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Abstract

The circulation of information has experienced significant transformations on a global scale
with the development and acceleration of digitalization. While this transformation has made
access to information easier, it has also created the conditions for maniplative content and
disinformation to spread rapidly and on a large scale. The main question of this article is why
disinformation is increasingly viewd as a cyber security threat and how it affects diplomatic
processes in the contemporary digital environment. The article applied a qualitative research
method based on document analysis and case study methodology. Academic literature and
institutional reports were examined to investigate the transformation of disinformation and
conceptualization as a cyber threat. Case study such as 2026 U.S. presidential election, the
Brexit referendum and the Russian-Ukraine War were analyzed tos how the effects and
political consenquences of cyber-enabled disinformation. The findings indicate that
disinformation has become an integral part of the cyber space today. States and other actors in
the cyber space are engage in disinformation activities by using social media platforms,
algorithmic dissemination, data analysis and Al-generated content and thereby achieve
various objectives. In this regard, it appears that disinformation disseminated in the cyber
space can be understood as a multidimensional phenomenon at the intersection of cyber

security, strategic communication and diplomacy.
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Ozet

Dijitallesmenin gelisimi ve hizlanmasiyla bilgi dolasimi kiiresel 6lgekte dnemli doniisiimler

yasamistir. Bu doniisiim bilgiye erisimi kolaylastirirken ayni zamanda manipiilatif iceriklerin
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ve yanlis bilgilerin de hizli ve genis 6lgekte yayilmasina zemin hazirlamistir. Bu makalenin
temel sorusu, dezenformasyonun neden giderek artan bir siber giivenlik tehdidi olarak
goriildiigli ve ¢agdas dijital ortamda dezenformasyonun diplomatik stiregleri nasil etkiledigini
inceleme iizerinedir. Makalede belge analizi ve vaka incelemesi metodolojisine dayali nitel
arastirma yontemi kullanilmistir. Dezenformasyonun doniisiimiinii ve siber tehdit olarak
kavramsallastirilmasini incelemek i¢in akademik literatiir ve kurumsal raporlar incelenmistir.
2016 ABD Baskanlik secimleri, Brexit referandumu, Rusya-Ukrayna Savasi gibi segilen
ornekler ise siber destekli dezenformasyonun yansimalarin1 ve siyasi sonuglarini gostermek
icin analiz edilmistir. Bulgular, dezenformasyonun giiniimiizde siber alanin ayrilmaz bir
parcast haline geldigini gostermektedir. Devletler ve diger siber alan aktorleri, sosyal medya
platformlarinin, algoritmik yayilimlarin, veri analizinin ve yapay zeka {iretimi igeriklerin
kullanilmasi yoluyla dezenformasyon faaliyetleri olusturulmakta ve bunun sonucunda cesitli
hedeflere ulasabilmektedir. Bu baglamda siber ortamda yayilan dezenformasyonun, siber
giivenlik, stratejik iletisim ve diplomasi kesisiminde ¢ok boyutlu bir olgu olarak anlagilmasi

miimkiin goriinmektedir.

Anahtar Kelimeler: Dezenformasyon, Siber Giivenlik, Bilgi Operasyonu, Dijital Diplomasi

Giris

Bilgiye erisim ve bilgi kullanimi, tarihin her sathasinda hem bireyler hem de devletler i¢in
bliylik 6nem tagimistir. Bu noktada basarili olan aktorler hem siyasi hem de ekonomik olarak
bilgi giliciiniin avantajlarindan yararlanmiglardir. Kiiresellesme ile bilgi ve iletisim
teknolojilerinin artmasi, diinya ¢apindaki en 6nemli gelismelerden biri olan dijitallesmenin
Oonlinii acarak hem bireylerin hem de uluslarin iletisimlerini dijital aglar aracilifiyla
gerceklestirmelerine neden olmustur. Bu doniisiimle birlikte bilginin ve iletisimin uluslararasi
sistemdeki rolii degigsmis ve yeni bir glivenlik alani dogmustur. Teknoloji ilerledikge,
geleneksel uluslararasi giivenlik ortaminin sinirlari ortadan kalkmaya baglamis ve teknolojik
alanin giivenligi 6n plana ¢ikmaya baglamistir. Bu baglamda bilginin ve onun giivenliginin
saglanmasi hem ulusal hem de uluslararasi alanda uluslararas1 giivenligin 6nemli bir bileseni
haline gelerek siber giivenlik, bilgi giivenligi ve dijital giivenlik gibi modern kavramlarin

ortaya ¢ikmasina sebep olmustur.

Nye, uluslararast politikada bilgi ve gii¢ arasindaki iliskiyi analiz ederken bilginin ¢esitli

boyutlarinin analiz edilmesi gerektigini belirtmektedir. Bu noktada birinci olarak bilgi,
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haberler, istatistikler ve kamuya acik bilgi bigimleri de dahil olarak sinirlar arasi veri akigini
ifade edebilir. Son yillarda bu smir Gtesi bilgi akislar1 genislerken, bilgiye erisim ve iletim
maliyetleri diigmiis ve dijital teknolojiler sayesinde erisim noktalar1 sayisi artmistir. Bu
doniisiim sayesinde daha kiigiik devletler ve devlet dis1 aktorler kiiresel bilgi agina daha aktif
katilim saglamislardir. Ikinci olarak bilgi, stratejik veya ekonomik rekabette avantaj elde
etmek i¢in kullanilan bir kaynak olarak kullanilabilir. Bu noktada bilginin zamanlamasi
onemlidir ¢iinkii rakiplerden daha 6nce bilgi edinen ve kullanan aktorler avantaj elde ederler.
Rekabetei bilgiler genelde ekonomik faaliyetler ile iliskilendirilse de askeri alanlarda da bilgi
{istiinliigiiniin sonuglar1 &nemlidir. Ugiincii olarak bilgi, potansiyel rakiplerin niyetleri,
kapasiteleri ve planlart hakkinda stratejik bilgi olarak belirlenmektedir. Stratejik bilgiler,
uluslararasi arenanin merkezinde olan istihbarat ve casusluk gibi uygulamalarla
iligkilendirilebilir. Teknolojik gelismeler belirli istihbarat araclarini genisleterek daha fazla
aktoriin bilgi toplamasina olanak saglasa da avantajli konum hala biiyiikk ve daha genis

kaynaklara sahip olan devletlerin elindedir (Nye, 2002, s. 68).

Bilgi miicadeleleri, devletlerin hem baris hem de kriz donemlerinde siyasi hedeflerine
ulagmak icin kullandiklar1 6nemli bir ara¢ haline gelmistir. Uluslararasi iliskiler rekabet ve is
birliginin es zamanl var oldugu bir yapiya sahip oldugu i¢in bilgi tlizerindeki miicadeleler
uluslararasi sistemin kalic1 bir 6zelligi olarak goriilmektedir. Bilgi iiretimi, yayilimi ve
kamuoyu algisimi  sekillendirme  faaliyetleri  bilgi  etkisindedir. Bu  c¢ergevede
dezenformasyonun yayilmasi, bilgi akislarinin manipiilasyonu gibi uygulamalar 6énemli etki
araclarini olugturmaktadir (Talinshinsky, 2026, s. 7). Giiniimiizde sosyal medya, algoritmik
manipiilasyon, bot aglari, deepfake teknolojileri gibi yeni faaliyetler dezenformasyonu ¢ok
daha etkili ve Ol¢eklenebilir hale getirmistir. Bu nedenle dezenformasyon artik sadece bir
propaganda araci degil, siber giivenlik tehdidi (Caramancion, 2020), hibrit savas araci
(Beérzins, 2014) veya diplomatik iligkileri etkileyen bir stratejik arag (Nye, 2019) olarak

goriilebilir.

Calismanin temel sorusu siber giivenlik, uluslararasi iligskilerde ve diplomatik siireclerde
dezenformasyonla miicadeleye nasil bir katki saglar seklinde olusturulmustur. Alt sorular
olarak dezenformasyonun neden siber giivenlik tehdidi olarak goriildiigli, dezenformasyonla
miicadele i¢in hangi siber giivenlik stratejilerinin kullanilmasi gerektigi ve bu stratejilerin

uluslararas1 diplomasi ve normlart nasil etkiledigi seklinde belirlenmistir. Bu baglamda
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makalede uluslararasi iliskilerde bilginin stratejik kullanimima odaklanarak dezenformasyon,

siber giivenlik ve diplomasi arasindaki iliskiye deginilmistir.
Dezenformasyon ve Siber Giivenlik
Dezenformasyon Kavrami

Dijital iletisim teknolojilerinin artan onemi, ¢agdas toplumlarda bilgi iiretimi, dolagimi ve
tiiketimini temelden dontistiirdiigii gortiilmektedir. Bilgi kavrami giderek artan sekilde dijital
platformlar ve ag tabanli iletisim sistemleri lizerinden akmaya devam ederken igeriklerin hizli
yayilmasi hem ulusal hem de uluslararasi siyasi ortamlarda yeni firsatlar yaratirken yeni
giivenlik aciklar1 da yaratmaktadir. iletisim teknolojileri, sosyal medya platformlari ve siber
alandaki gelismeler hem devletlerin hem de devlet disi aktorlerin bilgiyi daha once
goriilmemis bir Olgekte yayma kapasitelerini genisletmistir. Bu noktada kiiresellesme ile
dijital teknolojilerin artan dneminin, uluslararasi arenada aktorlerin bilgiyi siyasi sliregleri ve
kamuoyunu etkilemek icin kullanabilecekleri bir kaynaga doniistiirdiiklerini sdylenebiliriz.
Bilgi uluslararasi iligkilerde 6nemli bir etki araci haline gelirken dezenformasyon faaliyetleri
yoluyla bilginin manipiilasyonu hem siber giivenlik hem de diplomasi i¢in giderek daha

onemli bir zorluk olarak ortaya ¢ikmuistir.

Bu baglamda bilgi manipiilasyonlar siyasi istikrari, kamu giivenligini ve diplomatik iliskileri
etkileyen onemli bir zorluk olarak ortaya ¢ikmaktadir. Bunlara ek olarak yanlis ve yaniltict
bilgilerin tiim big¢imleri ayn1 6zelliklere, niyetlere veya sonuglara sahip degildir. Bu sebeple
dezenformasyon ve dijital giivenlik arasindaki iligskiyi dogru sekilde analiz etmek igin g¢esitli
kavramlar arasindaki ayrimlarin  yapilmasi gerekir. Bu noktada dezenformasyon
(disinformation), yanlis bilgilendirme (misinformation) ve kotli amacgli bilgilendirme
(malinformation) seklinde ii¢ bilgi bozuklugu kavrami karsimiza ¢ikmaktadir. Bu kavramlar
bilgi bozuklularinin farkli bigimlerini gosterir ve ¢agdas dijital tehditleri ve stratejilerini

anlamak i¢in 6nemli bir kavramsal ¢er¢eve olusturur.

Ilk olarak dezenformasyon (disinformation) kavrami, bireyleri, gruplari, kurumlar1 ve
kuruluslar1 manipiile etmek veya onlara zarar vermek amaciyla kasith olarak yanlis veya
yaniltict bilgilerin yayilmasi olarak tanimlanabilir (Wardle & Derakhshan, 2017, s. 20).
Ancak siber giivenlik acisindan bakildiginda, belirli bir bilginin tamamen yanlis m1 yoksa

sadece yaniltict m1 oldugu sorusu genelde ilk asamada onemli degildir. Daha 6nemli olan
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nokta, kurumlarin faaliyetlerine, itibarlarina veya istikrarlarina zarar vermek amaciyla
tasarlanmig bilgi faaliyetlerine karsi gelistirdikleri Onleme ve bunlara yanit verme
kapasiteleridir (Boevink, Mok, & M.Int, 2023, s. 6). Bu noktada 6nemli 6rneklerden biri 2016
Amerika Birlesik Devletleri baskanlik se¢imleri siirecidir. Rus devlet baglantili aktorlerin
secim siireclerini etkilemek ve demokratik kurumlara olan kamu giivenini zayiflatmak
amaciyla sosyal medya platformlar1 ilizerinden dezenformasyon kampanyalar1 yiirtittiikleri
belirlenmistir. Bu dezenformasyon siirecinde kutuplastirici ve yaniltict bilgiler yayilarak bu
tir operasyonlarin dijital platformlar araciligiyla nasil siyasi miidahale ve stratejik etki

araglari olarak kullanilabilecegi goriilmiistiir (U.S Senate Intel Committee, 2019).

Ikinci olarak yanlis bilgilendirme (misinformation), kasitl olarak zarar verme veya kitleleri
manipiile etme amaci olmaksizin paylasilan yanlis veya hatali bilgileri ifade eder. Bu
durumlarda aktorler dogru veya giivenilir olduguna inanarak yaniltict igerik yayabilirler
(Wardle & Derakhshan, 2017, s. 20). Yakin bir 6rnek olan COVID-19 pandemisi, yanlis
bilgilendirme kavrami temelinde yanlis ve yaniltici bilgilerin yayilarak halk saghigi ve
toplumsal giivenlik agisindan 6nemli zorluklarin ortaya ¢iktigi 6dnemli bir 6rnektir. Viriisiin
kokeni, tedavi yontemleri, asilar ve onleyici tedbirler hakkindaki iddialar halk arasinda biiyiik
bilgi diizensizligine yol agt1 ve resmi saglik kurumlarinin bilgileri ile uyumsuzluklar ortaya
ciktig1 goriildii. Saglik konusundaki yanlig bilgilerin hizla yayilmasi ve teyit edilmesinin
giicliigii, insanla arasinda sadece belirsizlik ve kaygilar1 arttirmakla kalmayarak bazi
durumlarda hastaligin yayilmasina dogrudan sebep oldugu goriilmiistiir. Bu nedenle pandemi,
dijital ortamdaki dezenformasyonun bir iletisim sorununun 6tesine gegerek kamu giivenligi ve
kurumsal giiveni etkileyen genis bir glivenlik tehdidine nasil doniisebilecegini gostermistir.
Ek olarak bu silire¢ sosyal medya platformlarindaki igerik denetleme mekanizmalarinin

zayifliklarini da géz oniine ¢ikarmistir (Hsu, 2022).

Buna karsilik olarak {igiincii kavram kotii niyetli bilgilendirme (malinformation), gercege
dayanan ancak bireylere, kuruluslara veya devletlere zarar vermek amaciyla kasitli olarak
iretilen ve kullanilan bilgileri ifade eder. Bu bilgi bozuklugu bi¢imi genellikle siyasi, sosyal
veya itibar zedelenmesi amagl olarak gercek bilgilerin stratejik anlamda ifsa edilmesini,
manipiile edilmesini veya ¢arpitilmasini icermektedir (Wardle & Derakhshan, 2017, s. 20).
2012 yilinda LinkedIn sirketinin yasamis oldugu biiyiik veri ihlali olayi, milyonlarca
kullanicinin sifre ve hesap bilgilerinin ifsa edilmesine yol acarak 6nemli bir 6rnek olmustur.

Bu olayin ardindan bir¢ok kullanici, kisisel bilgilerini ele geciren kotii niyetli kisilere fidye
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O0demesi yapilmadigi takdirde hesap bilgilerinin kétiiye kullanilmasi tehdidi ile karsi karsiya
kalmiglardir. Birka¢ yil sonra calinan bilgilerin deepweb pazarinda satildigini gosteren
raporlar ortaya ¢ikmis ve bu durum biiytik 6l¢ekli veri ihlallerinin uzun vadeli giivenlik

sorununun etkilerini ortaya koymustur. (Krebs, 2016).

2023 yilinda yayinlanan Birlesmis Milletler (BM) Dijital Platformlarda Bilgi Biitiinliigi
raporunda bilgi biitliinligiiniin korunmasi ve dezenformasyonla miicadele edilmesi uluslararasi
toplum i¢in acil bir 6ncelik olarak belirtilmistir. Raporda dezenformasyon ve tiirlerinin dijital
alanin Gtesine uzandig1 ve kamu giiveni, demokratik yonetisim ve baris gibi alanlar etkileyen
cok boyutlu riskleri barindirdigr vurgulanmistir (UN, 2023, s. 25). Goriildigi iizere dijital
ortamlarda giderek yayginlasan dezenformasyon, yanlis bilgilendirme ve kot niyetli
bilgilendirme faaliyetleri, bilginin siyasi, sosyal ve giivenlik dinamiklerini etkileyen stratejik
bir ara¢ haline geldigini gostermektedir. Dijital iletisim teknolojileri bilginin sinirlar 6tesinde
hizl1 bir sekilde yayilip manipiile edilmesini miimkiin kilarken ayni zamanda bilgi de devlet
ve devlet dis1 aktorler arasindaki ¢ekigsmenin merkezi bir alani haline gelmistir. Bu baglamda
bilginin siyasi etkileme ve toplumsal manipiilasyon i¢in stratejik kullanim1 ¢cagdas uluslararasi

iligkilerde genis bir anlama sahip olan bilgi savasi ile de yakindan ilgili oldugu sdylenebilir.

Bilgi savasi, biligsel savas (cognitive warfare) ve hibrit savas (hybrid warfare) ile
aciklanabilecek cok yonlii bir stratejik alan olarak gériilebilir. Insan zihnine yonelen bilissel
kisim ile devlet stratejileri igerisindeki yeri hibrit bir savas alani ile iligkilendirilebilir. Bu
baglamda bilginin yalnizca iletisim araci olarak degil stratejik bir ¢atisma alani olarak kabul
edilmesi miimkiindiir. Bilginin bir savasin pargasina doniismesi siirecinde dijital iletisim
sistemlerine olan bagimliligin artmasi, bilgiyi siyasi biligsel algilari, kamuoyu ve devlet
davraniglarin etkileyebilecek stratejik bir araca doniistiirdiigli goriilmektedir (Marangione,

2021, s. 151).

Dezenformasyonun tek bagina hareket etmedigi, daha genis hibrit stratejiler aginin bir pargasi
oldugunu sdylemek miimkiindiir. Bu baglamda bilissel savas alani dnemli bir kavram olarak
karsimiza ¢ikmaktadir. Bilissel savas, genel olarak bir diigmanin algisini hedefini zayiflatmak,
etkilemek veya etkisiz hale getirmek amaciyla manipiile etmek amaciyla tanimlanabilir.
NATO (North Atlantic Treaty Organization) biligsel savasi, biligsel {istlinliik i¢in verilen bir
miicadele olarak kavramsallastirmistir. Bu miicadele, biligsel bir avantaj elde etmek ve
korumak i¢in tasarlanmis koordineli bir askeri ve sivil faaliyetleri igerir. Bu savas bigiminin

en Oonemli amaci ise karar alma siireclerini sekillendirmek ve manipiile etmek i¢in mevcut tiim
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bilgi, strateji ve araglart kullanarak bilissel yollarla insan davranislarini etkilemektir (Blatny
& Sendergaard, 2025, s. 6-7). Bilissel savas, bilginin silahlandirilmasina ve kamu giiveninin
kasitli olarak manipiile edilmesine dayandirilmistir. Diisman aktdrler propaganda,
dezenformasyon ve deepfake gibi teknolojiler aracilifiyla siyasi siirecleri etkilemeyi ve
kamuoyu algisin1 sekillendirmeyi amacglamaktadir. Bu baglamda koordineli bilgi
operasyonlar1 yoluyla biligsel zaaflar kullanilarak bireylerin algilar1 hedef alinmaktadir
(Blatny & Sendergaard, 2025, s. 13-14). Goriildiigli izere modern catigmalar artik insanlarin
diisiinme siireglerini hedef almaktadir. Bu baglamda insan zihninin ¢atigsma alani haline
geldigini ve dezenformasyonun bilissel savasta kullanilan temel silahlardan biri oldugunu
sdylemek miimkiindiir. Ozellikle dijital platformlar iizerinden toplumun diisiinme bigimleri,
karar alma siirecleri ve algilar1 hedef alinmaktadir. Biligsel savasin bu 6nemli ve geleneksel
olmayan ¢atisma siiregleri toplumsal giiveni, se¢im siire¢lerini ve kurumlara giiveni azaltarak

giivenlik boyutunda yeni boyutlarin kapilarin1 agmaktadir.

Ote yandan hibrit savas ile dezenformasyonun arasinda dogrudan ve tamamlayici bir iligki
bulunmaktadir. Dezenformasyon, modern hibrit tehditlerin en temel araglarindan biri olarak
kullanilmaktadir. Hibrit savas, devlet veya devlet dis1 aktorler tarafindan belirli siyasi
hedeflere ulagsmak i¢in askeri veya askeri olmayan, geleneksel veya geleneksel olmayan
cesitli yontemlerin koordineli kullanimi olarak aciklanabilir. Bu baglamda ayni stratejik
amaclar ¢ercevesinde yiiriitiilen siber saldirilar, kimyasal saldirilar ve dezenformasyon
faaliyetleri bu kapsamin i¢ine girmektedir (EEAS, 2018). Bu baglamda dezenformasyonun
toplumlar1 istikrarsizlastirmak, zayiflatmak veya siyasi baglamda karar alma siireglerini
etkileyen karsilikliklar1 yaratmay1 amaglayan hibrit savas bilesenlerinden 6nemli bir tanesi

oldugunu sdylemek miimkiindiir.

Gortildiigii lizere dezenformasyon ve giivenlik arasindaki iligki, giliniimiiz uluslararasi
giivenlik ortaminda daha oOnemli ve karmasik bir hale gelmistir. Dijital iletisim
teknolojilerinin gelisimi sadece bilgi iiretimi ve dolasimini doniistirmekle kalmamis ayni
zamanda bilgi manipiilasyonlar1 ve siber alanda gerceklestirilen yeni giivenlik agiklar1 da
yaratmistir. Bu baglamda dezenformasyon iletisim ile ilgili bir kavramdan 6teye evrilerek ¢cok
boyutlu bir dijital glivenlik sorunu haline gelmistir. Bilgi savasi, bilissel savas ve hibrit savag
tehditlerinin artan kullanimi da siber alanda islenen bilgilerin stratejik 6nemini arttirmistir. Bu

nedenle dezenformasyon ve dijital giivenlik arasindaki etkilesimin, ¢agdas giivenlik tehditleri
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temelinde hem teknolojik hem de biligsel boyutlarini kapsayan daha genis bir ¢erceveye sahip

oldugu goriilmektedir.

Dezenformasyonun Siber Giivenlik Tehdidi Olarak Kavramsallastirilmasi

Dezenformasyonun, sadece dar kapsamli bir iletisim ve bilgi temelli bir sorun olarak degil,
ayni zamanda siyasi istikrari, kurumsal giiveni ve demokratik sistemi etkileyen ¢ok boyutlu
bir dijital giivenlik tehdidi olarak anlasilmasi Onemli bir noktadir. Bu baglamda
dezenformasyonun klasik anlamda donanim ve yazilim ¢o6kertmeyi hedefleyen siber
operasyonlarin 6tesinde, dijital aglar ve ileri seviye teknolojilerle entegre edilmis genis capli

bir biligsel giivenlik tehdidi oldugunu sdéylemek miimkiindiir.

Dezenformasyon, hedef kitleleri aldatmak ve algilari, davraniglart veya siyasi sonuglar
etkilemek amaciyla bilginin kasith sekilde manipiile edilmesi anlamina gelirken, benzer
sekilde siber tehditler de genellikle hedef alinan sistemlere, kurumlara veya toplumlara zarar
vermek amaciyla belirli saldir1 ¢esitleri araciligiyla gerceklestirilen kasith eylemler olarak
tanimlanabilir. Bu ac¢idan bakildiginda dezenformasyon kampanyalari, organize olmus
aktorler, stratejik hedefler, hedef se¢imleri ve amaglanan etki de dahil olmak {izere siber
tehditlerle iliskili benzer yapisal 6zelliklere sahiptir (Caramancion, Li, Dubois, & Jung, 2022,
s. 3-4). Bu baglamda epistemolojik olarak bakildiginda dezenformasyon ve siber tehditlerin
birbirleri ile uyumlu bir kavramsal ¢erceve icerisinde olduklar1 goriilmektedir. Bu durum ayni1
zamanda dezenformasyonun yalnizca iletisimle ilgili bir olgu olmaktan ziyade ¢ok boyutlu bir

dijital giivenlik tehdidi olarak anlagilmasini giiglendirmektedir.

Dezenformasyon, manipiile edilmis bilgiler ve deepfake gibi teknolojiler kullanarak insan
zihnindeki bilissel zaaflari, onyargilar1 ve mantiksal hatalar1 olumsuz manada kullanmay1
hedeflemektedir (Jaiman, 2021). Bagka bir degisle geleneksel siber saldirilar teknolojik
sistemleri alt etmek icin kullanilirken dezenformasyon insan diisiincelerini ve algilarini
dogrudan etkilemek i¢in teknolojiyi kullanmaktadir (Boevink, Mok, & M.Int, 2023, s. 7). Bu
durum literatiirde biligsel hackleme (cognitive hacking) olarak adlandirilmistir ve siber
giivenligin dogrudan insan zihnine yoneltilmis bir boyutu olarak ele alinmistir (Bone, 2018).
Biligsel hackleme genellikle mesru bilgi kaynaklarina benzeyen, tasarlanmis aldatici igerikler
aracilifiyla mevcut inancglar1 giligclendirmeyi veya bireylerin gergeklik algilarimi ¢arpitmay1
amaclamaktadir. Biligsel siireglere yapilan bu miidahale, kamuoyu, davranig ve karar alma

stireclerini etkileyerek bazi durumlarda kritik altyapilara yonelik dogrudan yapilan siber
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saldirilarin etkisinden daha biiylik sonuglar dogurabilir. Ortaya ¢ikan bilgi karmasasi ve
gercekler arasindaki belirsizlik kurumsal giivenilirligi zayiflatabilir ve toplum isleyisini

aksatabilir (Caramancion, Li, Dubois, & Jung, 2022, s. 1-2).

Goriildiigii lizere dezenformasyon ile siber saldir1 arasindaki farklardan en 6nemlisi hedeftir.
Fakat eylemler, stratejiler ve zararlar biiyiik oranda benzerlik gostermektedir. Ornegin kétii
niyetli aktorlerin sahte haberlerle dijital platformlarda gergekleri perdelemeleri veya yanlis
iletmeleri, siber giivenlikteki sunucular1 kitleme hedefinde olan DDoS saldirilar ile ayni
mantiga dayanmaktadir. Benzer sekilde insanlarin biligsel diizeyde duygularini manipiile
etmek, bir siber saldir1 yontemi olan oltalama saldirilarinin temel motivasyonlar1 biiytik bir
benzerlik gdstermektedir (Jaiman, 2021). Her iki saldir1 bi¢imi de hedeflerine ulasmak icin
bireylerin teknolojiye, dijital platformlara ve tanidik arayiizlere olan giivenlerini istismar
etmektedir. Buna ek olarak siber alandaki kimlik ag1 operasyonlar1 genellikle finansal kazang
veya veri hirsizhigi gibi amaglarla gergeklestirilirken biligsel saldirilar yoluyla yayilan
dezenformasyon faaliyetleri ise kamuoyu manipiilasyonu, sosyal kutuplagmanin yaratilmasi,
secim siireglerine miidahale ve siber savas stratejilerinin gelistirilmesi gibi daha genis stratejik

hedeflere sahiptir. (Caramancion, Li, Dubois, & Jung, 2022, s. 14).

Dezenformasyonun dolasim sagladigi sosyal medya platformlarinin yapisal 6zellikleri,
dezenformasyonun temel dijital altyapisini olusturmaktadir. Bu platformlar, kullanici
davraniglarini analiz eden makine 6grenmesi algoritmalari ile igerik dagitimini gerceklestirir.
Faaliyetler genellikle bot aglari, sahte hesaplar, koordineli manipiilasyon stratejileri ve
deepfake teknolojileri gibi birbirine bagli mekanizmalara dayanmaktadir. Insan davranislarmi
taklit edebilen sistemler aracilifiyla bot aglar1 yapay olarak etkilesim yaratir ve segilen

anlatilar1 giiglendirerek kamu etkilesimi goriiniimii olusturur (Aras, 2026, s. 165-166).

Ozellikle secim dénemlerinde bot hesaplar ve sahte sosyal medya profilleri, propaganda
iceriklerini yaymak ve dezenformasyon kampanyalarini yiiriitmek i¢in kullanilmaktadir.
Belirli siyasi aktorleri destekleyen veya hedef alan icerikler sistematik olarak yayilir ve siyasi
sOylemler yapay olarak sekillendirilmektedir. Bu uygulamalar, dijital ortamlarda kamuoyunun
gercekligini bozar ve siyasi kutuplasma yaratarak demokratik siire¢lerin manipiilasyonunu
kolaylagtirmaktadir. Bu baglamda algoritmik olarak yonlendirilen dezenformasyon
kampanyalar1 dijital platformlarin nasil siyasi etki ve algi yoOnetimi araglarina

doniistiirtilebilecegini gdstermektedir.
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Siber Destekli Dezenformasyon

Siber destekli dezenformasyon, belirlenen hedefe ulagsmak i¢in bilgi ortaminmi degistirmeyi
veya bulaniklastirmay1 amaglamaktadir. Amaci, karar vericilerin algilarini etkilemek ve karar
asma siire¢lerinde mevcut bilgiler konusunda belirsizlik yaratmaktadir. Giivenilir veya
giivenilmez  bilgiler arasindaki ayrim bulaniklasir ve dezenformasyon olaylarin
degerlendirilmesini zorlastirir. Bu baglamda bilgi karmasasinin yaratilmasi karar vericilerin
sorunlart etkili sekilde degerlendirme siireglerini etkilemektedir. Gergek bilgiler konusunda
fikir birligi saglansa bile medya organlar1 veya diger kaynaklar araciligiyla dolagima sokulan
bilgilerin manipiile edilmis olabilecegi algisi, bilgi ekosistemine olan giiveni

zedeleyebilmektedir (Bastan & Oran, 2024, s. 1214-1215).

(Cagdas calismalar devletlerin stratejik hedeflerine yalnizca geleneksel askeri yeteneklerle
degil ayn1 zamanda bilgi ortaminin kontrolii ve manipiilasyonu yoluyla da ulagmaya
calistigin1 gostermektedir. Bu baglamda ¢evrimici alanda dijital platformlar aracilifiyla
ylriitilen bilgi operasyonlari, dezenformasyon kampanyalari ve siber destekli iletigim

stratejileri devlet yonetiminin 6nemli araglar1 haline gelmistir (Jabrailov, 2025, s. 716).

Demokratik siireclere yonelik en bilinen dijital miidahalelerden biri olan Cambridge Analytica
skandali, dijital manipiilasyon ve siyasi dezenformasyon arasindaki iliskiyi se¢im siireclerinde
gosteren Onemli Orneklerden biri olarak karsimiza c¢ikmaktadir. 2016 Amerika Birlesik
Devletleri (ABD) baskanlik secimleri ve Brexit kampanyasi sirasinda, Cambridge
Analytica’nin milyonlarca Facebook kullanicisinin kisisel verilerini izinsiz olarak topladigi ve
bu bilgileri segmen profili olusturmak ve siyasi mesajlar iletmek i¢in kullandig: tespit edildi.
Bu skandal, eski sirket calisaninin firmanin bireylerin psikolojik kirilganliklarini ve
davranigsal egilimlerini kullanmak {iizere tasarlanmis algoritmalar gelistirdigini ve bunun
sonucunda kullanicilar1 etkileyen biiyiik o6lgekli veri gizliligi ihlallerine yol agtigini
aciklamasiyla uluslararasi giindemde dikkat ¢ekmistir. Bu olay ayrica dijital veri analitiginin
ve algoritmik hedeflemenin modern siyasi kampanya stratejilerini nasil sekillendirdigini

gostermistir (Persily, 2017, s. 65-66).

Organize sosyal medya manipiilasyonu faaliyetlerinde en 6ne ¢ikan Orneklerden biri ise
Rusya’nin “’troll fabrikas1’’ olarak bilinen Internet Arastrma Ajansidir (IRA) (McCombie,
Uhlmann, & Morrison, 2020, s. 97-98). Rus siyasileri ve istihbarat yapilari ile baglantili

oldugu iddia edilen bu yapinin faaliyetleri, dijital ortamlarda gercek kamuoyu katilimini
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simiile etmek i¢in tasarlanmis koordineli ve kurumsallasmis yoOntemlere dayanmaktadir.
Calisanlarin gercek bir siyasi tartisma goriinimii yaratmak icin bilyiikk miktarda ¢evrimici
icerik trettikleri, farkli aktorlerin kasitli olarak karsit goriisleri benimseyerek boliicii anlatilar
giiclendirdikleri ve kamuoyu algisin1 manipiile ettikleri tartigmalar arasinda yer almaktadir.
Ayrica giivenilirlik ve mesruiyet olusturmak i¢in sahte hesaplarin uzun vadede gelistirildigi
bilinmektedir (Aras, 2026, s. 168). Bu troll fabrikasinin gelismisligi 6zellikle 2016 ABD
baskanlik se¢imlerine Rus miidahalesine iliskin sorusturmalar sirasinda belirgin hale
gelmigtir. Miller’in (2019) caligmasina gore, IRA ile baglantili oldugu belirlenen 3.814
Twitter hesabindan paylasilan 200.000 tweet iizerinde aragtirma yapilmistir. Bu arastirma,
Rus dezenformasyon kampanyalarina yerlestirilmis manipiilasyon stratejilerinin analiz
edilmesini saglamis ve ¢agdas bilgi savasinda dijital propaganda ve alg1 yonetiminin stratejik

kullanimini gostermistir.

Gorildigl tizere dezenformasyonun dijital altyapisi se¢cim giivenligini yalnizca fiziksel
sandik giivenligi olmaktan ¢ikarip biligsel ve algisal bir giivenlik meselesine doniistiirmiistiir.
Dijital dezenformasyon, se¢men davraniglarini  manipiile etmek, siyasi rakipleri
itibarsizlastirmak ve demokratik siire¢lere olan giliveni sarsmak igin sistematik bir silah olarak
kullanilmaktadir. Bu tiir operasyonlarin amaci, tek bir dogru olugturmak veya bunu dayatmak
degil, siyasi ve sosyal gerceklikler konusunda belirsizlik, giivensizlik ve kutuplasma yaratarak

bilgi ortaminin kendisinin istikrarsizlagtirilmasi olarak ifade edilebilir.
Dezenformasyonun Stratejik ve Diplomatik Islevi
Diplomasinin Doniisiimii

Dijital cagda dezenformasyon, uluslararasi iliskilerde ve diplomaside stratejik bir silah ve
hibrit savasin temel unsurlarindan biri haline gelmistir. Geleneksel savaslarin aksine
giiniimiizde devletlere veya kurumlara zarar vermek icin fiziksel sunucular veya smir 6tesi
operasyonlardan ziyade toplumun yapisina, kurumlarin itibarina ve algilara zarar vermek
yeterli olabilmektedir. Dezenformasyon ve diplomatik iligkiler arasindaki baglantinin, bilginin
stratejik bir silah olarak goriilmesi ve devletlerin dis politika hedeflerine ulagsmak i¢in siber
alan1 bir savag alan1 olarak kullanmasi1 zemininde sekillendigi sdylenebilir. Bu noktada kamu

diplomasisi, dijital diplomasi, siber diplomasi ve stratejik iletisim kavramlar1 6nemlidir.
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Kamu diplomasisi, 1960’larda kitle iletisim teknolojilerinin gelisimi ve siyaset lizerindeki
etkisiyle birlikte ayr1 bir diplomasi yontemi olarak ortaya ¢ikmistir. Devletlerarasi iliskilerden
farkl1 olarak kamu diplomasisi devletler ve toplumsal arasindaki iletisim siireglerine ve
toplumlarin kendi aralarindaki etkilesimlerine dayanmaktadir. Bu noktada kamu diplomasisi,
devletlerin kitle iletisim araglariyla yabanci kamuoyunu etkilemelerini ve onlarla iletigim
kurmalarin1 amagladiklar: stratejilerini ifade etmektedir (Eksi, 2022a, s. 6). Bilgi ve iletisim
teknolojilerinin hizli gelisimi, kamu diplomasisinin yapisini, yontemlerini ve kapsamini
onemli Olgiide dontstiirmiistiir. Dijitallesme hizlanirken diplomatik uygulamalar da
geleneksel iletisim kanallarinin Gtesine gecerek teknolojik gelismeler ve degisen kiiresel
siyasi dinamikler temelinde yeniden sekillenmeye devam etmistir. Bu siirecte dijital
diplomasi, siber diplomasi, sosyal medya diplomasisi gibi kavramlar ortaya ¢ikmustir.
Kavramsal farkliliklara ragmen bu yaklagimlar temelde giderek birbirine daha fazla baglanan
dijital ortamlarda faaliyet gOsteren kamu diplomasisinin ¢esitli boyutlarini temsil ettigi

soylenebilir (Eksi, 2022b, s. 36-37).

Dijital diplomasi ve siber diplomasi kavramlar1 birbirleri ile karistirilsa da temelde ayrilirlar.
Dijital diplomasi kavrami genel olarak diplomatik faaliyetlerin yiiriitiilmesinde dijital
teknolojilerin kullanimini ifade ederken siber diplomasi ise siber alanda ortaya ¢ikan sorunlari
ve c¢atigmalari ele almak icin diplomatik mekanizmalarin ve siireglerin kullanimu ile ilgilidir
(Riodan, 2016). Bu baglamda dijital diplomasinin diplomatik uygulamalarin dijitallesmesine
odaklandig1, siber diplomasinin ise Oncelikle siber giivenlik ile ilgili siber alanda

devletlerarasi is birligine odaklandig1 sdylenebilir.

Modern dijital teknolojiler ve sosyal medya araglari uluslararast diplomaside yayginlagsa bile
dijital diplomasi geleneksel diplomasinin bir alternatifi olarak goriillemez (Alethawy, 2022, s.
82). Dijital diplomasi geleneksel diplomasinin yerini almaktan ziyada onun hedeflerini daha
hizl1 ve az maliyetli sekilde gergeklestiren kullanigh bir uzantisi ile tamamlayici olarak islev

gormektedir (Alethawy, 2022, s. 87).

Uluslararasi iligkilerde dijital diplomasinin gelismesi, devletlerin dijital platformlar tizerinden
es zamanl olarak diyalog halinde olmalarini saglamaktadir. Bu sanal ortamda diiretilen
bilgilerin diplomasi iizerindeki etkisi sadece teknolojik bir gelisme olarak goriilmemelidir. Bu
durum ayni zamanda kiiresel olarak giiciin nasil kullanildiginin da bir doniistimi olarak
yorumlanmalidir (Jabrailov, 2025, s. 718) Siber alanda gergeklestirilen bu diplomasi siireci,

siber alanin dogas1 geregi cesitli riskleri de barindirmaktadir. Dijital diplomasinin
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yayginlagsmasi, hiikiimetlerin siber giivenlik politikalarim1 da dogrudan etkilemektedir.
Hiikiimetlerin ¢evrimici aglardaki resmi kurum verilerinin, diplomatlarin iletisim trafiginin ve
dijital varliklarinin giivenligi biiyiikk bir zorunluluk olarak karsimiza c¢ikmaktadir. Bu
dogrultuda devletlerin dijital diplomasinin yaratmis oldugu bu yeni etkilesim alanini1 korumak
ve sagliklt isleyebilmek icin ulusal diizeyde savunma giiclerini arttirmalar1 gerekmektedir.
Ciinkii dijital diplomasi yoluyla geleneksel anlamda ulagilamayan olumlu ve olumsuz

geligsmeler uluslararasi arenay1 kolaylikla etkileyebilmektedir.

Bu kolay etkilesim ve erisilebilirlik alani, iletisim ve bilgi paylasimi i¢in simirsiz bir bilgi
kirliligine sebep olmaktadir. Boyle bir ortamda giivenilir kaynaklarin belirlenmesi ve gergek
bilgilerin yanlis bilgilerden ayirt edilmesi zorlasmaktadir. Bu baglamda sosyal medya yerlesik
medya kurumlarmin bilgi denetleme roliinii zayiflatmaktadir. Bireyler genis kitlelere
ulagabilir ve yiiksek etkilesimli igerikler sayesinde kamuoyunu sekillendirebilir. Bu baglamda
dezenformasyon, kullanilabilecek énemli bir giictiir. Geleneksel diplomasinin tikandigi veya
dogrudan askeri ¢atigmanin yapilmadigi durumlarda devletler bu genis bilgi ag1 icerisinde
dezenformasyonu hibrit savasin ve psikolojik operasyonlarin merkezine yerlestirebilir (Aras,
2026, s. 165-166). Dijital diplomasi, devletlerin dis politika hedefleri ¢ergevesinde
uluslararas1 prestij kazanmak ve yumusak giic olusturmak i¢in dijital kanallar1 kullanmasi
oldugu i¢in bu noktada dezenformasyon ise bu durumu tersine g¢evirerek ayni dijital kanallar
yalan ve manipiilatif bilgi yaymak icin kullanmaktir. Bu baglamda dezenformasyon
yanlishikla yapilan bir hatadan ziyade rakipleri zayiflatmak ve uluslararasi miizakereleri
maniplile etmek icin kasten tasarlanmis diplomatik bir silah olarak karsimiza ¢ikmaktadir
(NextGen Diplomat, 2026). Bu baglamda dijital diplomasi, sadece bir dig politika temelinde
iletisim veya tanitim aract olarak degil, devletlerin bilgi operasyonlar1 yapabildigi ve

dezenformasyonu kolaylikla yayabildigi bir alan olarak yorumlanabilir.

Dezenformasyon ve Diplomatik Megsruiyet Miicadeleleri

Dijital iletisim teknolojilerinin gelisimiyle uluslararasi arenanin aktorleri kamuoyu algisini
sekillendirmek ve siyasi sonuclar1 etkilemek i¢in giderek daha fazla rekabet igerisine girerken
bilgi ortamlar1 jeopolitik catismalarin da Onemli bir alani olarak ortaya c¢ikmistir. Bu
baglamda dezenformasyon sadece yanlis bilginin yayilmasiyla sinirli gériilmemelidir. Aksine
dezenformasyon siyasi mesruiyeti insa etmek, giliclendirmek veya zayiflatmak igin
kullanilabilecek stratejik bir aractir. Anlatilar1 ¢esitli hedefler dogrultusunda sekillendirerek

kamuoyunu etkilemek ve gergeklik algilarini degistirmek dezenformasyon faaliyetleri
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kapsaminda degerlendirilebilir. Bu baglamda bilgi manipiilasyonu, diplomatik mesruiyet
saglama, uluslararas1 giivenilirlik olusturma ve siyasi etki ilizerindeki miicadelelerle iliskili
goriilebilir. Bu dinamik yapi, 6zellikle rekabet eden aktorlerin bilgi operasyonlar1 yoluyla

cikarlarini saglamaya calistiklari kiiresel ¢atismalarda siklikla goriilmektedir.

Bu noktada yakin donemde gergeklesmis olan Rusya-Ukrayna savasi, dezenformasyonun
diplomatik ve siyasi mesruiyet araci olarak nasil kullanilabilecegini gostermektedir. Krizin ilk
asamalarinda ABD Disisleri Bakan Yardimcist ile ABD Ukrayna Biiylikelgisi arasindaki
telefon goriismesinin sosyal medya platformlarina sizdirilmasi olay: ile siber operasyonlar ve
stratejik iletisim arasindaki iliskinin 6nemi goriilmiistiir. Olay, savas baslamadan Once
Rusya’nin Bati’ya giivenilirligi zayiflatmayin amagladigi ve iletisim aglarina sizma
yeteneklerinin gostermek istemesi olarak yorumlanmistir (Lange-Ionatamishvili & Svetoka,

2015, s. 107).

Rusya-Ukrayna savasi boyunca sosyal medya, Rus yanlist stratejik anlatilarin yayilmasi i¢in
onemli bir platform gorevi gormiistiir. Bu faaliyetler genelde Ukrayna yetkililerinin ve silahli
kuvvetlerinin davraniglarina yonelik olmustur. Hedef kitleler arasinda korku, kizgmlik ve
giivensizligi artirmay1 ve Ukrayna’nin uluslararasi mesruiyetini de zayiflatmay1 amacladiklari
iddia edilmektedir (Lange-lonatamishvili & Svetoka, 2015, s. 108). Bu durum
dezenformasyonun giinlimiiz bilgi savaslarinda anlati olusturma ve diplomatik etki araci

olarak nasil kullanilabildigini gostermektedir.

Rusya-Ukrayna savasi sirasinda bilgi operasyonlarinin en belirgin Orneklerinden biri
Ukrayna’nin Nazilerden kurtarilmasi anlatisinin yayilmasi olmustur. Bu anlatinin tarihsel
yorumlamalarin ve siyasi gerceklerin garpitilmasiyla olusturuldugu ve Rusya’nin Ukrayna’ya
yonelik saldirilarint mesrulagtirma amacl bir propaganda araci oldugu iddia edilmistir. Sosyal
medya platformlar1 aracilifiyla yayilan bu anlatilar hem yerel hem de uluslararas: kitlelerin

algilarini sekillendirmek i¢in kullanilmistir (Aras, 2026, s. 168).

Sosyal medyada dolasima sokulan ve Ukrayna Baskan1 Zelensky’nin Ukraynalilara seslendigi
video siber alanda gergeklestirilen dezenformasyonun bir baska Ornegidir. Bu videoda
Zelensky’nin savasta basarisiz olduklarin1 ve askerlere silahlarini birakip teslim olmalari
gerektigini ilan ettigi goriilmektedir. Bu video sonrasinda Ukrayna hiikiimeti yetkilileri kisa

stire igerisinde bu videonun deepfake teknolojisi kullanilarak yapilan sahte bir video oldugu,
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sosyal medya lizerinden dezenformasyon amacl bilingli bir sekilde dolasima sokuldugu ve bu

konuda vatandaslar1 uyardiklar1 bir uyar1 yayinladilar (Burgess, 2022).

Bir diger 6nemli dezenformasyon faaliyeti ise biyolojik laboratuvar komplo teorisidir. Pyrra
Technologies asli siber giivenlik sirketi, sosyal medyada isgalden 10 giin 6nce bir kullanicinin
Ukrayna’da ABD’ye ait biyolojik laboratuvar bulundugunu belirten bir igcerik paylastigini ve
bu igerigin isgal giliniinden sonra asir1 sagci sitelerde yiizlerce kez paylasildigini belirtmistir.
Isgal giinii Twitter’da yine bu teorinin savunuldugu paylasimlar yapilmistir. Bunun {izerine
Rus yanlis1 web sitelerde bu anlatinin baskin hale getirildigi belirtilmistir (Collins & Collier,
2022). Rusya ise bu iddialar g¢ercevesinde, Ukrayna’nin ABD destegiyle biyolojik silah
laboratuvarina sahip oldugunu iddia ederek Birlesmis Milletler Giivenlik Konseyi
(BMGK)’nin toplanmasini talep etti. BM ve iiye iilkeler bu iddialarin tamamen yalan
oldugunu belirterek reddettiler. ABD BM Biiyiikelgisi Greenfield, Rusya’nin bu iddialarina
hi¢bir kanit sunamadigin1 ve bu yalan iddialarin Rusya’nin Ukrayna isgali sirasinda kimyasal
ve biyolojik silahlar kullanmak i¢in zemin hazirlamasina bir bahane olabileceginden endise

duyduklarini vurguladi (Landay, Pamuk, & Lewis, 2022).

Yukarida bahsedilen olaylar, Rusya’nin eylemlerini hakli ¢ikarma temelinde gergeklestirdigi
dezenformasyon faaliyetlerinden birkagini gostermektedir. Savas baslamadan 6nce Rusya’nin
gizli dezenformasyon planlar1 ve Ukrayna isgali i¢in bir “’sahte bayrak operasyonu’’
diizenlenecegi ABD yetkilileri tarafindan kamuoyuna agiklanmis ve Rusya’nin diplomatik
alanda isgale gerekge liretme sebebi engellenmeye calisilmistir (BBC, 2022). Fakat Rusya’nin
isgalini mesru gostermek ve ABD ve Bat1 lilkelerinin Ukrayna’ya verdikleri destegi azaltmak

icin dezenformasyon faaliyetlerine devam ettigi goriilmektedir.

BM’nin Mali’de yiiriittigi MINUSMA (Birlesmis Milletler Mali Cok Boyutlu Entegre
Istikrar Misyonu) baris misyonuna yonelik faaliyetler, BM tarafindan 6nemli bir
dezenformasyon kampanyasi O6rnegi olarak belirtilmis ve bilgi savaglarinin uluslararasi
orgiitlerin mesruiyetini ve operasyonel kapasitesini hedef alan dezenformasyon
faaliyetlerinden biri oldugu vurgulanmistir. BM’nin 2023 tarihli raporuna goére 2023 yilinda
Sevare’de gergeklesen saldirilarin ardindan sosyal medyada MINUSMA karsitt manipiilatif
iceriklerde artis olmustur. Bu siirecte sosyal medya iizerinden yayilan sahte haberler BM baris
misyonuna yonelik giivensizligi arttirmig ve BM personeline yonelik siddet cagrilari iceren
sOylemler dretilmigtir. Raporda MINUSMA’nin bu igeriklere karsi sosyal medyada
aciklamalar yayinladigi, yayilan yanls bilgileri diizeltmeye ¢alistig1 ve siddet ¢agrisi igeren
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bir videonun kaldirilmasi i¢in ilgili dijital platform sirketiyle iletisime gecildigi belirtilmistir.
Bu baglamda BM, barig misyonunun yeniden yapilandirilmasi kapsaminda bilgi operasyonlari
ve stratejik iletisim kapasitesinin giiclendirilmesini gliindeme getirmistir (UNSC, 2023, s. 7-
11). MINUSMA o6rnegi, dezenformasyonun yalnizca kamuoyu algisim1 etkileyen bir arag
olmadigini, ayni zamanda uluslararas1 Orgiitlerin sahadaki operasyonel etkinligini,
mesruiyetini ve giivenligini hedef alabilen bir tehdit araci olarak kullanilabildigini
gostermektedir. Ozellikle sosyal medya platformlarmin catisma alanlarinda etki alanina
doniismesi bilgi giivenligi ile fiziksel giivenlik arasindaki smirlarin bulaniklagtigini ortaya

koymaktadir.
Sonug

Dijital iletisim teknolojilerinin hizli gelisimi ve yayilimi bilginin iiretimi, yayilimi ve
tiiketimini temelden doniistiirmiistiir. Bu doniisiim siirecinde bilgiye erisim kolaylagsmis ve
kiiresel baglant1 giiclenmis olsa da ayni zamanda bilgi ortamlariin manipiilasyonu i¢in de
yeni alanlar yaratmistir. Bu baglamda bilginin dezenformasyonu iletisimle ilgili bir sorun
olmaktan ¢ikip siber giivenlik ve uluslararasi iligkiler alanlarinda daha 6énemli bir sorun haline

gelmistir.

Bu c¢aligmada dezenformasyonun neden bir siber giivenlik tehdidi haline geldigi ve dijital
cagda diplomatik siire¢leri nasil etkiledigi incelenmistir. Bulgular, sosyal medya
platformlarinin, algoritmik gili¢glendirme mekanizmalarinin, veri analizinin ve yapay zekanin
entegrasyonunun artmasiyla birlikte dezenformasyon faaliyetlerinin biiyiilk bir Olgekte
uygulanmasina olanak sagladigin1 gdstermektedir. Bu noktada dezenformasyonun yalnizca
bilgi biitlinliigiinii degil aym1 zamanda siyasi siirecleri, kamu gilivenini ve kurumsal

giivenilirlikleri etkileyen bir siber olgu haline geldigini sdylemek miimkiindiir.

Orneklerde goriildiigii iizere dezenformasyon hem bir giivenlik sorunu hem de stratejik bir
ara¢ olarak islev gormektedir. 2016 ABD Baskanlik se¢imleri ve Brexit referandumu
ornekleri, dijital ortamda gergeklestirilen bilgi manipiilasyonlarinin siyasi siirecleri ve
kamuoyunu nasil etkiledigini ortaya koymaktadir. Rusya-Ukrayna Savasi ve MINUSMA
ornegi ise dezenformasyonun stratejik anlatilar1 sekillendirmek, siyasi mesruiyeti sorgulamak
ve uluslararasi algilart etkilemek i¢in dijital ortamda kullanilabilecegini gostermektedir. Bu
ornekler, jeopolitik rekabetlerin giderek geleneksel askeri ve ekonomik alanlarin Gtesine

genisledigini ve bilgi ortaminin alana dahil oldugunu gostermektedir.
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Sonug olarak dezenformasyon, siber giivenlik, stratejik iletisim ve diplomasi kesisiminde yer
alan ¢ok boyutlu bir olgu olarak karsimiza ¢ikmaktadir. Dijital bilgi ortamlar siyasi rekabetin
merkezi alanlar1 haline geldikge, bilgi biitiinliigiinii koruma ve dezenformasyon faaliyetlerine
verilen tepkiler hem ulusal giivenlik hem de uluslararas: diplomatik uygulamalar agisindan

Onemi artan bir giivenlik bileseni olusturmaya devam edecektir.
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