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Bu calisma, yapay zekanin kiiresel glivenlik mimarisi iizerindeki yapisal etkilerini ve gii¢
dagilimmi doniistirme mekanizmalarint incelemektedir. Mevcut literatiirde YZ’nin tirettigi
nedensel zincirlerin ve kurumsal basincin yeterince agiklanamamasi temel arastirma
problemini olusturur. Makale, YZ’yi tekil bir ara¢ yerine; hesaplama giicii (compute)
yogunlagmasi, operasyonel hiz ve modiiler yonetisim iizerinden igleyen bir “carpan teknoloji”
olarak tanimlar. Aragtirmada kuram giidiimlii nitel bir tasarim benimsenmis; yapilandirilmig
belge analizi ve siire¢ izleme mantigina dayali mekanizma temelli akil yiiritme yoluyla,
giivenlik mimarisinin normatif, kurumsal ve operasyonel katmanlarinda ortaya ¢ikan basinglar

ile uyum/gerilim dinamikleri izlenmistir.

Bulgular, YZ’nin karar alma dongiilerini sikistirdigint ve komuta-kontrol siire¢lerini
doniistlirdiigiinii gostermektedir. Ancak bu teknolojik carpanin etkisi homojen degildir.
Hesaplama giictl, ileri ¢ip iiretimi ve veri merkezleri tizerindeki kontrol, devletler arasinda sert
bir hiyerarsi iiretmektedir. Gii¢ rekabeti artik model performansindan ziyade altyapisal
iistiinliik ve kritik girdiler lizerinde denetim miicadelesine donilismiistiir. Bu doniisiim; BM,
NATO ve silah kontrol rejimleri gibi ¢ok katmanli yapilar {lizerinde yapisal bir baski
olusturmaktadir. Bulgular; evrensel rejimlerin tikandigi mevcut kosullarda, teknik standartlar
ve ittifak ici diizenlemeleri kapsayan modiiler araglarin risk azaltimi i¢in daha uygulanabilir

bir yonetigim hatt1 sunduguna isaret etmektedir.
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ARTIFICIAL INTELLIGENCE AND GLOBAL SECURITY ARCHITECTURE:
MECHANISMS OF POWER DISTRIBUTION AND STRUCTURAL
TRANSFORMATION

Abstract

This study examines the structural impact of artificial intelligence (AI) on the global security
architecture and the mechanisms transforming the distribution of power. The core research
problem is the lack of a clear causal chain explaining how Al-driven shifts exert pressure on
norms, institutions, and operational tools. This article conceptualizes Al not as a singular
capability but as a “multiplier technology” that redefines power competition through compute
concentration, operational speed, and modular governance. Adopting a theory-driven
qualitative design, the research utilizes structured document analysis and mechanism-based
reasoning to trace structural pressures across the normative, institutional, and operational

layers of the security architecture.

The findings indicate that AI compresses decision cycles and reshapes command-and-control
and intelligence processes. However, the impact of this multiplier is not distributed uniformly.
Concentration in computing power, advanced chips, and data centers produces a rigid
strategic hierarchy. Consequently, power competition has evolved into an infrastructural
struggle over critical inputs and the control of enabling infrastructures. This shift exerts
structural pressure on the multi-layered security architecture, including the UN-centered
collective security system, NATO, and arms control regimes. Given the deadlock in universal
regimes caused by great power rivalry, the findings suggest that modular regulatory tools—
such as technical standards and alliance-based arrangements—offer a more viable pathway for

risk mitigation and governance.

Keywords: Artificial Intelligence and Global Power Distribution, Global Security

Architecture, Strategic Stability and Escalation Risk, Compute Concentration
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Giris

Yapay zeka (YZ) bilimkurgu filmlerinin neredeyse yarim asirdir kullandig1 objelerden biriydi.
Sinemanin iyi veya kotii sanal karakteri, son on yildir devletlerin ve insanlarin hayatina giren
cok dnemli bir karaktere evrildi. Bugiin YZ sadece sinemanin bir karakterinden 6tede, giinliik
yasamin 6nemli bir parcgasi haline geldi. Bireysel hayatta bu kadar alan kaplayan bir unsurun
devletlere etkisi de kaginilmazdi. Ancak bu etki, on yil 6nce konusulan ve tartisilanlardan ¢ok
daha biiyiik ve asimetrikti. Bu etki kuramsal a¢idan da pratikler agisindan da yikici ve yeniden

insa edici boyutlar tasimaktadir.

YZ, devletlerin goreli gli¢ kazanimi arayisini hizlandirarak veri, hesaplama kapasitesi
(compute) ve kritik altyapr lizerindeki yogunlagmayi stratejik iistiinliigiin yeni dgelerine
doniistiirmekte ve uluslararasi esitsizligi sert bir hiyerarsi seklinde yeniden iiretmektedir.
Ayrica karar siireglerine asimetrik katilim ve diizenleme kapasitesindeki ugurumlar,
teknolojik yoOnetisimi bazi aktorlerin lehine kurumsal bir esitsizlik mekanizmasina
cevirmektedir. YZ ekosisteminin kiiresel sermaye, platform giicli ve bilgi tekelleri etrafinda
orgiitlenmesi, uluslararas: iliskilerde esitsizligi yalnizca bir sonug¢ olarak degil; liretim ve

denetim iliskileri i¢inde siireklilesen yapisal bir tahakkiim bi¢imi olarak da goriiniir kilmistir.

Uluslararasi sistem, tarih boyunca teknolojik doniisiimlerin yarattig1 yapisal etkilerle defalarca
yeniden sekillenmistir. Sanayi Devrimi, buhar giicili, elektrik ve niikleer teknoloji; gii¢
dengelerini donlistiirerek devletler arasindaki hiyerarsiyi derinden etkilemistir. YZ

giintimiizde benzer bir doniisiime onciiliik eden teknolojidir.

YZ, devletlerin ekonomik kapasitesinden askeri yeteneklerine, toplumsal yapisindan bilgi
isleme kabiliyetine kadar uzanan genis bir alanda yeni gii¢ parametreleri iiretmektedir.
Akademik literatlir, YZ’nin uluslararasi rekabeti yeniden tanimladigini vurgulamaktadir
(Horowitz, 2018; Johnson, 2019a; Sastry vd., 2024). Bu doniisiim siireci, yalnizca askeri
kapasite artisiyla sinirli degildir. Rekabet; karar dongiilerinin hizlanmasi ve komuta-kontrol
sistemlerinin donilisiimii iizerinden sekillenmektedir. Ayrica altyapisal yogunlagma, bu yeni
giic miicadelesinin temel belirleyicilerinden biri olarak 6ne g¢ikmaktadir (Horowitz, 2018;

Johnson, 2019a; Sastry vd., 2024).

Bu ¢aligmada YZ’nin kiiresel gii¢ dagilimin1 nasil dontistiirdiigii ve kiiresel gii¢ ve giivenlik

mimarisine etkisi ele alinacaktir. Bu ¢alisma, YZ’nin kiiresel glic dagilimimi doniistiiren
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mekanizmalarin1 kuramsal bir ¢ercevede belirlemeyi amaglamaktadir. Bu mekanizmalarin
kiiresel giivenlik mimarisinin normatif, kurumsal ve operasyonel katmanlarindaki etkileri,

stire¢ izleme ve yapilandirilmig belge analizi yontemleriyle analiz edilmektedir.

Bu ¢alisma, YZ’nin kiiresel gli¢ dagilimimi hangi yapisal kanallar {izerinden doniistiirdiiglini
sorunsallagtirmaktadir. Arastirmanin temel odagi, bu doniisiimiin kiiresel giivenlik mimarisi
tizerinde {Urettigi dinamikleri analiz etmektir. Bu baglamda, YZ'nin mimarideki farklh
katmanlarda ne tiir uyum ve gerilimlere yol actig1 incelenmektedir. Analitik ¢erceve; BM
merkezli kolektif giivenlik sistemi, bolgesel diizenlemeler ve silahlarin kontrolii rejimlerini
kapsamaktadir. Ayrica uluslararasi insancil hukuk ve ceza adaleti mekanizmalari da
calismanin kapsamina dahil edilmistir. Calisma, YZ’yi tekil bir kapasite artisindan ziyade;
karar  dongiilerini  sikigtiran,  bilgi  isleme maliyetlerini  diisiiren ve komuta-

kontrol/istihbarat/hedefleme siire¢lerini doniistiiren bir “carpan teknoloji” olarak ele alir.
(Calismanin arastirma sorusu, birbirini tamamlayan ii¢ temel hipotez iizerinden sinanmaktadir.

IIk hipotez, YZ kapasitesinin fiziksel altyapidaki yogunlasmasma odaklanmaktadir. ileri
diizey cipler, bulut sistemleri ve veri merkezleri bu kapasitenin temel bilesenleridir.
Giiniimiizde gii¢ rekabeti, model performansindan ziyade bu kritik girdilerin ve hesaplama
giicii akiglarinin  kontroliine kaymaktadir. S6z konusu egilim, uluslararas1 sistemdeki

hiyerarsik yogunlagsmay1 derinlestiren temel bir unsurdur.

Ikinci hipotez, YZ’nin karar alma siireclerindeki hiz ve otomasyon etkisini ele almaktadir.
Daralan karar stireleri, kriz yonetiminde yanlis anlama ve hatali hesaplama riskini belirgin
sekilde artirmaktadir. Ozellikle YZ-siber etkilesimi, komuta-kontrol siireglerinde tirmanma

riskini tetikleyerek stratejik istikrar iizerinde ciddi bir baski olusturmaktadir.

Ucgiincii hipotez, kiiresel yonetisim mekanizmalarindaki yapisal déniisiimii incelemektedir.
Biiyiik gii¢ rekabeti ve mevcut kurumsal tikanikliklar, baglayici evrensel rejimlerin ingasini
giderek zorlastirmaktadir. Bu siiregte giivenlik yonetisimi, daha kademeli ve modiiler araglara
evrilmektedir. Teknik standartlar, ittifak ici diizenlemeler ve tedarik zinciri tizerinden kurulan

fiili uyum baskilari, bu yeni donemin temel yonetisim enstriimanlaridir.

Bu c¢alisma, metodolojik olarak kuram gilidiimlii nitel bir aragtirma tasarimi {izerine insa
edilmigtir. Arastirmada birbirini tamamlayan iki temel teknik kullanilmaktadir. Bunlar;
yapilandirilmis belge analizi ve siireg-izleme (process tracing) mantigina dayali nedensel akil

yiiriitmedir (Bowen, 2009; Beach & Pedersen, 2019; Bennett & Checkel, 2015).
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Yapilandirilmig belge analizi, kiiresel giivenlik mimarisinin normatif ve kurumsal metinlerine
odaklanir. Bu asamada; YZ’ye iliskin risk tanimlari, diizenleme tercihleri ve Onerilen

yoOnetisim araglar sistematik olarak ayristirilmaktadir (Bowen, 2009).

Siire¢-izleme mantig ise teorik mekanizmalar ile ampirik ¢iktilar arasindaki nedensel baglari
degerlendirir. Ornegin; hesaplama giicii yogunlasmasi veya otomasyon hizi gibi
mekanizmalarin, stratejik istikrar ve yonetisimde parcalanma gibi sonuglarla tutarlilig1 analiz

edilmektedir (Beach & Pedersen, 2019; Bennett & Checkel, 2015).

Aragtirmanin veri seti genis bir yelpazeye dayanmaktadir. Resmi kurum metinleri ve politika
belgeleri birincil kaynaklar1 olustururken; hakemli literatlir ve arastirma raporlar ikincil

kaynaklar olarak kullanilmaktadir.

Arastirmanin yontemsel gegerliligi iic temel dayanak {izerine insa edilmistir. Bu siireg;
kavramlarin operasyonel olarak tanimlanmasini, veri setinin seffaf sinirlandirilmasini ve
bulgularin literatiirle liggenlenmesini (triangulation) kapsamaktadir (Bowen, 2009; Beach &

Pedersen, 2019).

Makalenin temel argiimani belirli bir analitik zincir dogrultusunda ilerlemektedir. Ilk
asamada, YZ’nin gii¢ dagilimin1 doniistiiren temel mekanizmalar1 kavramsal diizeyde
belirlenmektedir. Bu kapsamda hesaplama giicii yogunlasmasi, otomasyon hizi ve ag
merkeziligi gibi unsurlar analiz edilmektedir. Ikinci asamada, bu mekanizmalarin kiiresel
giivenlik mimarisi {izerinde yarattigi baskilar sistematik olarak izlenmektedir. Analiz;
mimarinin normatif, kurumsal ve operasyonel katmanlarinda yogunlagsmaktadir. Bu siiregte
stratejik istikrar, hukuki uyum ve yonetisimde pargalanma gibi temel sorunlar ele
alinmaktadir. Son asamada ise baglayici rejimlerin smirlart ve modiiler diizenleme
seceneklerinin uygulanabilirligi tartisilmaktadir. S6z konusu tartisma, biiytlik giic rekabeti ve
mevcut kurumsal tikanikliklar ekseninde yiiriitiilmektedir. Bu kurgu, ¢aligmadaki tiim kavram
ve bulgulart hipotezlerin 6ngdrdiigii mekanizma-sonug iliskisi i¢inde konumlandirmay1

amaglamaktadir.

Bu makalenin 6zgiin katkis1, YZ’yi yalnizca yeni bir askeri kapasite artig1 olarak degil; bulut
altyapisi, ileri ¢ipler ve yiiksek Olcekli veri-merkezleri iizerinden sekillenen bir “altyapisal
carpan” olarak kavramsallastirmasinda yatmaktadir. Bu gercevede “hesaplama kapasitesi
egemenligi”, bir aktoriin yliksek performansh hesaplama kaynaklarina (ileri yar iletkenler,

bulut ve veri merkezi kapasitesi, kritik tedarik zincirleri) erisimi kontrol etme ve bu

Cyberpolitik Journal Vol. 10, No. 20, www.cyberpolitikjournal.org

195

/,
N\

<< Winter 2025

<



kaynaklar1 stratejik amaglar dogrultusunda yonlendirme yetenegini ifade eder. Dolayisiyla YZ
rekabeti, model yetenegi kadar, bu yetenegi miimkiin kilan altyapinin yogunlasmasi ve bogaz
noktalarinin yonetimi tizerinden de gii¢ dagilimini yeniden iiretmektedir (Farrell & Newman,
2019; Hawkins vd., 2025; U.S. Department of Commerce, Bureau of Industry and Security,
2023).

Literatiire katki ¢ diizlemde yapilandirilmistir.  Birincisi, giic tartismasini  salt
“platform/algoritma” rekabeti diizeyinde birakmak yerine, YZ’nin iiretim ve kullanim
kosullarin1 belirleyen altyapi-asimetriyi (hesaplama kapasitesi yogunlagsmasi) giiciin yapisal
bir bileseni olarak gériiniir kilar (Horowitz, 2018; Johnson, 2019a). Ikincisi, bu altyapisal
doniistimiin kiiresel glivenlik mimarisinin normatif, kurumsal ve operasyonel katmanlarinda
nasil bir basing iirettigini mekanizma-temelli bir argiiman zinciri icinde esler. Uciinciisii,
baglayici rejimlerin tikanikliklarini dikkate alarak, risk azaltimi ve uyum i¢in “modiiler

diizenleme” yaklasimini pratik bir yonetisim alternatifi olarak tartisir.

Bu caligma, kuram giidiimlii nitel bir aragtirma tasarimi ¢ercevesinde, yapilandirilmig belge
analizi ve siire¢-izleme mantifiyla mekanizma-temelli bir degerlendirme yiirtitmektedir
(Bowen, 2009; Beach & Pedersen, 2019; Bennett & Checkel, 2015). Dolayisiyla amag,
YZ’nin etkilerini tekil bir vaka {izerinden nedensel olarak “6l¢mekten” ziyade; literatiirde
daginik halde bulunan nedensel kanallar1 tutarli bir analitik zincire baglamak ve bu zincirin

giivenlik mimarisinin katmanlarina nasil yansidigimi gostermekti.

Ampirik kapsam, baslica uluslararasi orgiit belgeleri, strateji dokiimanlari, diizenleyici
metinler ve alan raporlar1 gibi acik kaynak metinlere dayanmaktadir. Bu tercih, bulgularin
genellenebilirligini istatistiksel bir temsilden degil; kaynak cesitliligi, kavramsal tutarlilik ve
mekanizma-¢ikti eslemesinin izlenebilirliginden tiiretir. Bu nedenle ¢alisma, firma diizeyinde
performans kiyaslari, model degerlendirme metrikleri veya ayrmtili teknik dogrulama

analizleri sunmamaktadir.

Siber alan bu makalede bagimsiz bir alt disiplin veya “siber gli¢/siber diizen” literatiiriiniin
basli basina bir inceleme alani olarak ele alinmamaktadir. Bunun yerine siber alan, YZ nin
hiz, otomasyon ve bilgi biitlinliigl tizerindeki etkilerinin somutlastig1 bir uygulama diizlemi
olarak konumlandirilir ve YZ-siber etkilesimi stratejik istikrar ve bilgi gilivenligi baglaminda
tartisilir (Johnson, 2019b). Bu sinirlama, ¢alismanin analitik odagini YZ’nin kiiresel giivenlik
mimarisinin katmanlarinda irettigi yapisal basinglara yogunlastirmak ve siber alani bu

basinglarin goriiniirlestigi mekanizmalardan biri olarak ele almak amaciyla tercih edilmistir.
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Son olarak, ¢alisma 6ngorii (forecasting) iddias1 tasimaz; belirli bir iilke veya bolgeye iliskin
ayrintili alan incelemesi yerine, biiyiikk giic rekabeti baglaminda ortaya cikan genel
mekanizmalar1 ve yonetisim segeneklerini tartisir. Bu nedenle vaka dislamalari (6r. tekil savas
alan1 uygulamalar1 veya kapal1 veri setlerine dayali degerlendirmeler) bilingli bir tercih olup,

makalenin kapsamini kavramsal biitiinliik i¢inde sinirlamay1 hedefler.
Giiciin Dogasi, Degisim ve Doniistiiriicii Mekanizmalar

Bu boliim, arastirmanin bagimsiz degiskenini insa etmektedir. YZ’nin gii¢ iiretimini
doniistiirme siiregleri bu kisimda tanimlanmaktadir. Ozellikle birinci ve ikinci hipotezlerde
(H1 ve H2) ongoriilen mekanizmalar kavramsal olarak temellendirilmektedir. Bu sayede,
kiiresel giivenlik mimarisi ilizerindeki baski noktalari analitik olarak netlestirilmektedir.
Analiz, teknolojik doniisiimiin kurumsal yapilar iizerindeki etkisini anlamay1 kolaylastiran bir

cerceve sunmaktadir.

Uluslararas: iliskiler literatiirlinde gii¢, uzun siire askeri kapasite, ekonomik biiyiikliikk ve
teknolojik iiretim giiciiyle 6l¢iilmiistiir. YZ bu olgiitleri ortadan kaldirmaktan ziyade, onlari
yeniden isleyen bir ara katman {iretir ve bunlarin etkinligini artiran/azaltan bir ¢arpan islevi
goriir. Karar alma dongiilerini sikistirir, bilgi iiretim maliyetlerini disiiriir, iiretimde
otomasyon imkanlarin1 genisletir ve giivenlik alaninda hedefleme-istihbarat-komuta-kontrol

stireglerini doniistiiriir (Horowitz, 2018).

YZ’nin kiiresel gii¢c dagilimi iizerindeki doniistiiriicii etkisini belirgin kilan temel dinamik, bu
teknolojinin homojen bir yayilim sergilememesidir. Aksine YZ ekosistemi; ileri nesil ¢ipler,
bulut altyapisi, yliksek kapasiteli veri merkezleri, arastirma ekosistemleri ve norm belirleyici
kurumlar gibi stratejik odak noktalarinda yogunlagsma egilimi gostermektedir. Bu yapisal
yogunlagsma merkezinde iizerine odaklanilmasi gereken soru sudur: YZ, kiiresel giic
dagilimimi hangi yapisal kanallar lizerinden doniistiirmekte ve bu siire¢ hangi aktorler lehine

asimetrik bir giic yogunlagmasi tiretmektedir?

Bu sorunsalin aciliyeti birbiriyle kesisen iki egilimin yarattig1 gerilimden dogmaktadir. 11k
egilim, hesaplama giicii talebindeki artisin endiistriyel yogunlasmay1 hizlandirmasidir. ileri
seviye YZ modellerinde hesaplama giicii ihtiyact hizla artarken, model gelistirme
kapasitesinin biiyiik olgiide 6zel sektdr odakli hale gelmesi dikkat cekicidir. Stanford Al
Index 2025 raporu, 2024 yili itibariyla en 6ne ¢ikan modellerin ezici ¢ogunlugunun enddistri

kaynakli olduguna isaret etmektedir (Maslej vd., 2025). ikinci egilim ise jeopolitik rekabet ve
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dislayici erigim rejimleridir. YZ iiretim zincirinin temel girdilerine (ileri seviye yari iletkenler
ve liretim ekipmanlari) erisimin bir ulusal glivenlik ve stratejik rekabet unsuruna doniismesi;
ihracat kontrolleri vasitasiyla hesaplama ekosisteminin bir kisitlama ve diglama alanina

evrilmesidir (U.S. Department of Commerce, Bureau of Industry and Security, 2023).

Bu iki egilim birlikte okundugunda, YZ’de rekabet avantajinin salt yenilikgilikten ibaret
olmadigi; sermaye yogun altyapi, tedarik zinciri bogazlar1 ve erisim rejimleriyle sekillenen
daha sert bir hiyerarsi iirettigi goriiliir. Dolayisiyla glic miicadelesi, model performansinin
Otesinde, hesaplama giicii akislarinin kontrolii ve kritik girdilere erisim {izerinden

kurumsallagsmaktadir.

YZ’nin ileri seviye modellerinde rekabet avantaji; yiiksek dl¢ekli veri merkezleri, hizlandirici
cipler ve bulut altyapis1 gibi sermaye yogun girdilere dayanir. Hesaplama giicii yonetigimi
cergevesi, bu girdinin yogunlasmis tedarik zinciri nedeniyle merkezi aktorlere yapisal avantaj
sagladigini ve devletlerin hesaplama giicli akislarini politika araglariyla etkileyebilecegini
belirtir (Sastry vd., 2024). Bu tartismay1 somutlayan hesaplama giicii egemenligi literatiiri,
hesaplama giiciinlin yalnizca miktar degil, miilkiyet ve denetim boyutlarini da 6ne ¢ikarir.
Bazi1 akademisyenler hesaplama giicli egemenligini; (1) lilke sinirlari i¢indeki hesaplama giicii
kapasitesi, (ii) bu kapasiteye sahip bulut sirketlerinin milliyeti/miilkiyeti, (ii1) hizlandiric1 ¢ip
ekosisteminin mengei gibi ii¢ diizeyde ayristirir ve kiiresel bulut pazarmin biiyiik kismini
temsil eden baskin saglayicilar {izerinden ampirik bir okuma Onerir (Hawkins vd., 2025).
Hesaplama giicii yogunlasmasi, YZ kabiliyet {iretimini belli merkezlerde toplarken; gevrede

kalan aktorleri maliyet, tedarik ve erisim kisitlar1 iizerinden bagimli hale getirebilir.

Ayrica Farrell ve Newman’in (2019) ortaya koydugu gibi, kiiresel aglarda merkezi
diiglimlerin kontrolii devletlere zorlayic1 gili¢ saglayabilir. YZ baglaminda bu merkezi
diigiimler; bulut altyapisi, model dagitim kanallari, veri akiglar1 ve yan iletken tedarik
zincirleri olarak disiiniilebilir. Buradaki kritik nokta, gili¢ projeksiyonunun yalnizca askeri
degil, erisimi smirlamak, hizmeti kesmek, uyum maliyeti yaratmak veya izleme kapasitesi
elde etmek gibi altyapisal olmasidir. Ozel sektdriin notable model iiretimindeki agirligma
isaret eden bulgular, bu altyapr/kapasite birikiminin sirketlesmis dogasini1 da goriiniir kilar
(Maslej vd., 2025). Boylece giic dagilimi, yalnizca devletler arasi rekabet olmaktan ¢ikarak

devlet—sirket eklemlenmesi lizerinden hibrit bir form kazanmaktadir.

YZ askeri giic dengesini bir etkinlestirici teknoloji olarak etkileme potansiyeline sahiptir.

Nitekim YZ istihbarat, hedefleme, lojistik ve komuta-kontrol alanlarinda doniisiim
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yaratacaktir (Horowitz, 2018). Johnson (2019a), YZ’nin hizli yayilimmin belirsizlik ve
kirilganliklar iireterek stratejik istikrarsizlik ve biiylik gili¢ rekabetini keskinlestirebilecegini
ileri siirer. Bu yaklasimin ima ettigi temel sonug, askeri giiciin yalnizca daha fazla platform
iretimiyle degil; daha hizli karar, daha yogun veri igsleme ve operasyonel koordinasyonla

yeniden tanimlanmasidir. Bu doniisiim, kriz anlarinda tirmanma risklerini artirabilir.

YZ’nin ekonomik kazanglarimin girdi yogunlasmasi ve ag merkeziligi nedeniyle esitsiz
dagilmaya meyilli oldugu da goriilmektedir. Emek piyasasi diizeyinde otomasyon agirligina
doniik tartigmalar (Acemoglu & Restrepo, 2020) ile kalkinma diizeyindeki uyarilar (Korinek
& Stiglitz, 2021) birlikte okundugunda, YZ’nin kiiresel gii¢ farklarimi artirma riski
belirginlesmektedir (Acemoglu & Restrepo, 2020). Bu durum, 6zellikle orta ve gelismekte
olan tilkeler acisindan iki stratejik zorunluluk {iretir: hesaplama giicii erisimi ve bulut/altyap1
seceneklerini ¢esitlendirmek; bununla es zamanli olarak veri yoOnetisimi ve yerli yetenek

ekosistemini gii¢lendirmek.

Genel sonug¢ sudur: YZ, uygun politikalarla yaygin refah artig1 potansiyeli tagisa da mevcut
ekosistem yapist (hesaplama giicii yogunlasmasi, sirketlesmis kapasite ve tedarik zinciri
bogazlar1) nedeniyle kiiresel gili¢ birikimini hizlandirma ve esitsizligi derinlestirme egilimi
tasir. Bu nedenle YZ caginda gii¢; askeri ve ekonomik stoklarin yani sira hesaplama giicii
egemenligi, a§ merkeziligi, veri yonetisimi ve standart belirleme kapasitesinin bilesiminden

olusan yeni bir mimariye dayanmaktadir.

Bu noktada gii¢ parametrelerindeki doniisiimiin yalnizca rekabet ve kalkinma sonuglari
iretmedi8i; bununla beraber uluslararasi diizenin gilivenlik iiretme bi¢imini de yeniden
sekillendirdigi goriliir. Clinkii giigteki yeniden oOl¢eklenme, kriz yonetimi, caydiricilik,
silahlarin kontrolii ve uluslararasi hukukun uygulanabilirligi gibi alanlarda kurumsal mimariyi
dogrudan baskilayan bir etki yaratir. Dolayisiyla YZ’nin etkisini tam anlamak i¢in, kiiresel
giivenlik mimarisinin dayandigr normlar ve kurumlar ile bu mimarinin sahadaki isleyisine

bakmak gerekmektedir.

Takip eden bolim, arastirmanin bagimli degiskeni olan giivenlik mimarisini tiim
katmanlariyla tanimlamaktadir. Bu tanimlama siireci, YZ’nin s6z konusu katmanlarda
yaratti1 etkilerin incelenebilecegi analitik bir zemin hazirlamaktadir. Boylece ¢aligmanin
ilerleyen asamalarinda yapilacak degerlendirmeler icin gerekli kuramsal cergeve

olusturulmaktadir.
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Kiiresel Giivenlik Mimarisi

Bu boliim, kiiresel glivenlik mimarisini normatif, kurumsal ve operasyonel katmanlar seklinde
tasnif etmektedir. Bu yaklasim, analizin ortak referans cergevesini olusturmaktadir. Temel
amag, YZ’'nin etkilerini tekil ornekler iizerinden sunmak degildir. Bunun yerine, her bir
etkinin ilgili katmanlarda ne tiir bir uyum veya gerilim irettigini metodolojik olarak

izlenebilir kilmaktir.

Kiiresel giivenlik mimarisi, devletlerin ve uluslararasi orgiitlerin baris1 korumak, catigmalari
onlemek/sonlandirmak ve savasin insani etkilerini sinirlamak amaciyla gelistirdigi normlar,
kurumlar ve operasyonel araglar biitiiniinii ifade eder. Bu mimari tekil bir diinya hiikiimeti
degil; BM merkezli kolektif gilivenlik sistemi, bolgesel diizenlemeler, silahlarin kontrolii
rejimleri, insancil hukuk ve uluslararasi ceza adaletinin i¢ ige gectigi ¢ok katmanli bir

yonetisim alanidir.

Mimari, normatif g¢ekirdegini 1945 BM Sarti’'ndan alir: devletlerin egemen esitligi ve
uluslararasi iligkilerde kuvvet kullanma/tehdit etme yasagi, savasin mesru bir dis politika araci

olmasina sinir ¢izer (United Nations, 1945).

Kolektif giivenlik mantig1, saldirganligin tiim uluslararast topluma karsi ihlal sayilmasi ve
BM Giivenlik Konseyi’nin bariga tehdit/ihlal veya saldir1 fiilini tespit ederek baglayici
tedbirlere karar verebilmesiyle isler. Sart’in VII. Bdlimii ekonomik yaptirimlar,
iletisim/diplomatik iligkilerin kesilmesi gibi zorlayic1 araglari; yetersiz kaldiginda askeri
tedbirleri Ongdrerek mimarinin hukuki omurgasini olusturur (United Nations, 1945).
Bu klasik normatif omurga, YZ’nin baris ve giivenlik boyutunu da kurumsal giindeme
tagimaktadir. BM Genel Kurulu’nun giivenli, emniyetli ve giivenilir YZ odagindaki karari
(United Nations, 2024a), YZ nin insan haklari, kapasite gelistirme ve yonetisim boyutlarini
kiiresel diizeyde ilkesel bir cerceveye baglayarak giivenlik mimarisinin norm {iretim

katmanina somut bir ek yapmustir.

Ayrica BM sisteminin kendi i¢inde, YZ’nin kurumsal kullanimi i¢in etik ilke setleri
benimsemesi (United Nations System Chief Executives Board for Coordination, 2022),
giivenlik mimarisinin yalnizca disartya doniik norm iiretimiyle degil kurumsal orneklik

iizerinden de yeniden giincellenmeye caligildigini gostermektedir.

Kiiresel glivenlik mimarisinin kurumsal ¢ekirdeginde BM bulunsa da giivenligin fiili tiretimi

cogu zaman bolgesel orgiitler ve alt bolgesel mekanizmalar {izerinden gergeklesir. Bu is
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boliimiiniin ~ Avrupa-Atlantik ayaginda NATO, kolektif savunma ve caydiricilig
kurumsallastirir. NATO’nun 2022 Stratejik Konsepti, Ittifak’in temel amacmi kolektif
savunma olarak tanimlarken caydirma ve savunma; kriz 6nleme ve yoOnetimi, isbirligine
dayali giivenlik seklinde ii¢ temel gorevi agik bicimde siralar (NATO, 2022).
NATO, bu gorev setini teknoloji yonetisimi ile tamamlayarak savunmada YZ’nin sorumlu
kullanimina iliskin ilkelestirme ve uygulama hedefleri gelistirmis; 2024°te yayimlanan revize
YZ stratejisinde Principles of Responsible Use ile birlikte birlikte-¢alisabilirlik, YZ
ekosisteminin genisletilmesi ve uygulama kapasitesinin artirtlmasi gibi somut Oncelikleri
vurgulamistir (NATO, 2024). Bu, kiiresel mimarinin bir parcast olarak yalnizca askeri
savunma degil, kriz yonetimi ve ortak giivenlik aglariyla daha genis bir giivenlik portfoyii

sunmaktadir.

Avrupa gilivenlik diizeninin bir diger normatif-kurumsal siitunu, 1975 Helsinki Nihai Senedi
ile sekillenen ve bugiin Avrupa Giivenlik ve Isbirligi Teskilati (AGIT) gergevesinde
stirdiiriilen kapsamli giivenlik yaklagimidir. Helsinki metni, katilimct devletlerin esit haklar ve
halklarin kendi kaderini tayin hakkina saygi ilkesini vurgular ve devletler arasi isbirligini
uluslararasi hukuka uyumla iligkilendirir (Conference on Security and Co-operation in
Europe, 1975). Bu kapsamli giivenlik hatti, YZ kaynakli giivenlik etkilerini de giindemine
almaya baslamistir: AGIT Parlamenter Asamblesi’nin 2024 Biikres Deklarasyonu, YZ’nin
giivenlik etkilerine iligkin farkindalik/izleme vurgusu yapmis ve teknoloji kaynakli risklerin
demokratik denetim ve seffaflik ilkeleriyle ele alinmas1 gerektigini belirtmistir (Organization

for Security and Co-operation in Europe Parliamentary Assembly, 2024).

Kiiresel mimarinin ¢ok-merkezli niteligi Avrupa disindaki bolgesel giivenlik diizeneklerinde
de goriiliir. Ornegin Afrika Birligi biinyesindeki Baris ve Giivenlik Konseyi (PSC),
catigmalarin dnlenmesi-yonetimi-¢oziimii i¢in kalic1 karar organi ve kolektif giivenlik/erken
uyart diizenlemesi olarak kurulmustur (The African Union, 2002). Ayni1 protokol, PSC’yi
kitasal erken uyar1 sistemi ve Afrika Daimi Hazir Giicii gibi araglarla desteklenmis bir mimari
olarak tasarlar (The African Union., 2002). Bu bize kiiresel giivenligin yalnizca BM merkezli
degil, bolgesel kapasite insast ile de sekillendigini gosterir.
Afrika Birligi bu kapasite ingasini teknoloji yonetisimine de genisletmis; 2024’te Kitasal YZ
Stratejisini kabul ederek etik, kapsayicilik, kapasite gelistirme ve yonetisim basliklarinda
cergeve olusturmustur (African Union, 2024). PSC ise 20 Mart 2025 tarihli toplantisinda
YZ’nin barig, giivenlik ve yonetisime etkilerini dogrudan giindem basghig yaparak

danigma/uzman destegi, kapasite gelistirme ve diizenleyici ¢ergevelerin giliglendirilmesi gibi
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somut adimlar ¢agrisinda bulunmustur (African Union Peace and Security Council [AU PSC],

2025).

Kiiresel giivenlik mimarisinin sahadaki en goriiniir enstriimanlarindan biri olan BM barig
operasyonlari, mesruiyetini 2008 tarihli Capstone Doktrininde tanimlanan ii¢ temel ilke
iizerine insa etmistir. Bu ilkeler; taraflarin rizasi, tarafsizlik ve mesru miidafaa ya da manda
savunmas1 haricinde kuvvet kullanimindan kag¢inilmasidir (United Nations, 2008). So6z
konusu normatif ¢erceve, barig operasyonlarini klasik askeri g¢atisma modellerinden
ayrigtirarak operasyonun basarisint saf askeri istiinliikten ziyade siyasi uzlasi ve giiven
ingasina baglar. Bununla eszamanli olarak BM Baris Operasyonlari Dijital Dontisiim Stratejisi
ile (veri/analitik dahil) yeni teknolojilerin sahada kullanimmi kapasite ve risk yonetimi
mantigiyla ele alarak misyonlarin daha etkin ve giivenli bigimde yiiriitiilmesine doniik somut

bir kurumsal modernizasyon hatt1 agmistir (United Nations, 2021).

Kiiresel gilivenlik mimarisinin bir diger temel katmani, silahlarin kontrolii ve yayilmanin
onlenmesi rejimleridir. Niikleer Silahlarin Yayilmasinin Onlenmesi Antlasmas1 (NPT),
niikleer silah sahibi devletlerin bu silahlar1 devretmemesi ve niikleer silah sahibi olmayan
devletlerin de niikleer silah edinmemesi yoniinde ¢ekirdek yiikiimliiliikler getirir (United
Nations, 1970). YZ’nin askeri alandaki yayilim arttikca, silah kontrolii katmani da teknoloji
yonetisimiyle kesigsmektedir. BM Genel Kurulu'nun askeri alanda YZ ve uluslararasi baris ve
giivenlik giindemli karari (United Nations, 2024b), uluslararasi hukukun uygulanabilirligi,
risklerin degerlendirilmesi ve kapsayici diyalog cagrisiyla bu alam1 kurumsal bir miizakere

hattina baglamistir.

Gilivenlik mimarisi yalnizca ¢atigmay1 onlemekle degil, ¢atisma ¢iktiginda insani tahribati
simirlamak ve agir ihlaller i¢in hesap verebilirligi giiclendirmekle de ilgilidir. Uluslararasi
insancil hukuk (UIH), silahli catismanin etkilerini sinirlamayi; catismaya katilmayan ya da
artik katilmayan kisileri korumay1 hedefler. Hesap verebilirlik boyutunda ise Uluslararasi
Ceza Mahkemesi’'ni kuran Roma Statiisii 6nemlidir. Statii, Mahkemenin yargi yetkisini ve
yargilamanin kosullarin1 diizenlerken, BMGK’nin VII. Bolim kapsaminda bir kararla
sorusturma/kovusturmay1 belirli siireyle ertelemesine iliskin mekanizmay1 da igerir (United
Nations, 1998). Bu, kiiresel glivenlik mimarisindeki siyasal glivenlik yonetimi ile ceza adaleti

arasindaki gerilimli ama kurumsallagsmuis iligkiye isaret etmektedir.

Ozetle kiiresel giivenlik mimarisi; Birlesmis Milletler Sart1 cercevesindeki kuvvet kullanma

yasagma dayali kolektif gilivenlik sistemi, NATO ve Afrika Birligi gibi bolgesel
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diizenlemeler, baris operasyonlari, NPT odakli silahlarin kontrolii rejimleri ile uluslararasi
insancil hukuk ve ceza adaleti mekanizmalarinin i¢ ice gectigi ¢ok katmanli bir yapidir. Bu
mimari, uluslararasi barigin tesisi i¢in miisterek bir hukuki-siyasi zemin sunsa da biiylik
giicler aras1 rekabet, veto mekanizmalari, asimetrik tehditler ve bolgesel kapasite farklari

nedeniyle uygulama asamasinda siklikla yapisal tikanikliklar yasamaktadir.

YZ’nin katmanli mimari tizerindeki etkisi, arastirmanin hipotezlerinde tanimlanan ii¢
mekanizma aracilifryla incelenmektedir. Ilk olarak, altyap: ve hesaplama giicii yogunlagmast,
mimarinin kurumsal kapasitesini ve asimetrik bagimlilik iliskilerini derinlestirmektedir. Ikinci
olarak, hiz ve otomasyon faktorleri, krize miidahale siirecleri ile stratejik istikrar pratikleri
iizerinde baski olusturmaktadir. Biiyiik giic rekabeti kosullarinda yasanan yoOnetisim
tikanikliklar1 ise baglayici rejimler yerine modiiler araglara yonelimi tesvik etmektedir. Bu
egilim, giivenlik mimarisinin norm iiretim kapasitesini parcali bir bicimde doniistiirmektedir.
Bu gerekgelerle izleyen bolim, s6z konusu etkileri {i¢ temel analitik izlek {izerinden
degerlendirmektedir. Bu izlekler; stratejik istikrar, hukuki uyum ve hesap verebilirlik ile YZ-

siber giivenlik bagliklarindan olusmaktadir.
Yapay Zekanin Kiiresel Giivenlik Mimarisine Etkileri

Kiiresel gilivenlik mimarisi; devletlerin askeri kapasiteleri kadar, NATO benzeri ittifak
sistemleri, caydiricilik ve stratejik istikrar pratikleri, silahlarin kontrolii/insancil hukuk
rejimleri, kriz yonetimi mekanizmalar1 ve giderek artan bi¢imde dijital altyap:r giivenligi
tizerinden isleyen bir kurumlar, normlar ve kapasiteler biitiiniidiir. YZ, bu mimarinin her
katmanina ayni anda temas eden genel amach bir teknoloji oldugu igin, etkisi tekil bir silah
sisteminin Gtesine gecerek karar alma hizini, bilgi Ustiinliigii tiretimini, savasin yiiriitiilme

bicimini ve silahlarin kontroliiniin dogrulanabilirligini doniistiirmektedir (Horowitz, 2018).

Bu doniisiim iki nedenle mimariyi yeniden diizenleyici bir basing iiretmektedir. Birincisi,
YZ’nin askeri alandaki yayilim1 hiz/otomasyon/entegre sensor-aglar1 {izerinden kriz
zamaninda yanlis hesap ve tirmanma risklerini biiyiitebilir (Johnson, 2019b; Zala, 2024).
Ikincisi, YZ’nin ¢ift kullanimli dogasi, 6zel sektoriin ve sivil ekosistemlerin savas kapasitesi
iretimindeki agirligimi artirarak giivenlik mimarisinin geleneksel devlet merkezli araglarim
zorlar; bu da norm koyma ve denetimi kurumsal olarak giiclestirmektedir (Horowitz vd.,

2020).
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Analiz, sz konusu basinct ii¢ farkli diizlemde incelemektedir. ilk asamada stratejik istikrar ve
tirmanma dinamikleri ele alinmaktadir. Bu kapsamda karar siirelerinin daralmasi ve niikleer-
konvansiyonel eklemlenme siirecleri tartigitimaktadir. Ikinci diizlemde otonom sistemler
aracilifiyla uluslararasi insancil hukuk ve hesap verebilirlik konular1 degerlendirilmektedir.
Ozellikle "anlamli insan kontrolii" kavram iizerine yiiriitiilen tartigmalara odaklanilmaktadir.
Ucgiincii diizlemde YZ ile siber alan arasindaki etkilesim analiz edilmektedir. Dezenformasyon
ve deepfake kaynakli bilgi gilivenligi risklerinin gilivenlik mimarisinin mesruiyeti {izerindeki
etkileri gosterilmektedir. Son olarak, bu risklerin kriz yonetimi kapasitesini nasil

doniistlirdiigii ortaya koyulmaktadir.

Niikleer ¢agin gilivenlik mimarisi; erken uyari, ikinci vurus kapasitesi, yanlis alarm yonetimi
ve kriz iletisimi gibi stratejik istikrar varsayimlari iizerine insa edilmistir. YZ bu istikrar
ortamini iki temel eksende etkilemektedir: bir yandan erken uyar1 ve istihbarat verilerini
isleme kapasitesini artirarak karar vericilere daha kapsamli bir farkindalik sunabilmekte; diger
yandan karar stirelerini daraltip belirsizligi artirarak kriz anlarinda yanlis hesaplama riskini
ylikseltmektedir (Johnson, 2020; Stockholm International Peace Research Institute [SIPRI],
2019). Johnson (2020), YZ’nin gelistirilmis konvansiyonel kabiliyetlerinin niikleer kuvvetlere
dolayl baski1 yaratabilecegini; niikleer ve konvansiyonel alanlarin i¢ i¢ge gegmesinin istem dis1
tirmanma olasiligint artirdigini savunur. Zala (2024) ise YZ’nin bazi senaryolarda ilk vurus
tesviklerini artirtp artirmayacagini, ozellikle erken uyart ve hedefleme alanindaki riskler

iizerinden tartigmaktadir.

YZ’nin niikleer alanda kullanimi, insan hatasini azaltma ve bilgi kalitesini artirma gibi
faydalarla gerekgelendirilebilse de giivenlik mimarisi agisindan kritik soru sudur: karar
otoritesi ve hesap verebilirlik kimde kalacaktir? Bu noktada anlamli insan kontrolii ilkesi,
niikleer komuta-kontrol i¢in 6zellikle hassas hale gelir; ¢linkii otomasyonun hata pay1 kriz
kosullarinda geri dondiiriilemez sonuglar dogurabilir (Johnson, 2020; Horowitz vd., 2020).
Yakin donem niikleer risk literatiirii ayrica goriiniirliik/goériinmezlik yarisina isaret eder: YZ
hem tespit etme kapasitesini artirabilir hem de aldatma/maskeleme tekniklerini
giiclendirebilir. Bu, karsilikli kirllganlik ve belirsizlik iizerinden glivenlik mimarisinin istikrar

ayarlarimi zorlayabilir (Allison & Herzog, 2025).

Michael Horowitz’in 2018 yilinda Texas National Security Review dergisinde yayimlanan
caligmasi, YZ’ nin modern askeri inovasyon literatiiriindeki konumunu tanimlamak agisindan

temel bir referans noktasidir. Horowitz’e gore YZ, tek basina savasin sonucunu tayin eden
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miistakil bir silah sisteminden ziyade, mevcut askeri kabiliyetlerin etkinligini artiran ve
savasin dogasindan ziyade icra edilis bicimini kokten degistiren bir etkinlestirici veya genel
amaglh teknoloji olarak degerlendirilmelidir (Horowitz, 2018). Bu c¢er¢eve, YZ’nin
uluslararas1 giivenlik mimarisi {lizerindeki etkilerini daha sistematik analiz edebilmek igin

taktik/operasyonel ve stratejik boyutlari birlikte okumay1 miimkiin kilmaktadir.

Otonom silah sistemlerinin teknolojik bir gerceklik olarak ortaya c¢ikisi, kiiresel giivenlik
mimarisinin temel taglarini olusturan uluslararast insancil hukuk ve silahlarin kontrolii
rejimlerini ciddi bir sinamayla karst karsiya birakmaktadir. Akademik literatiirdeki
tartigmalar, bu sistemlerin hukuki statiistinii ve kullanim simirlarint belirlemek amaciyla
temelde iki eksen etrafinda yogunlagsmaktadir. Birinci eksen, geleneksel savas hukukunun
temel ilkeleri olan askeri hedefler ile sivilleri ayirma, orantililik ve dnleyicilik gibi kurallarin,
karar alma silireclerinde insan miidahalesinin bulunmadigr otonom sistemlere nasil
uyarlanabilecegini sorgulamaktadir. ikinci eksen ise, makinelerin dldiiriicii giic kullanma
yetkisine sahip olmasi durumunda ortaya ¢ikacak anlamli insan kontrolii eksikligi ve buna

bagl gelisen hukuki ve cezai sorumluluk bosluklarini ele almaktadir.

Bu tartisma zeminini gili¢lendiren ¢aligmalar, otonom sistemlerin uluslararasi insancil hukuk
ilkeleriyle yapisal uyumunu analiz etmektedir. Bu teknolojilerin savas alanindaki karmasik
dinamikleri kavrayarak sivil-muharip ayrimin1 yapabilme kapasitesi ve saldirinin beklenen
askeri avantajla orantili olup olmadigini degerlendirme yetenegi kritik sorun alanlar1 olarak
isaret edilmektedir (Giineysu, 2024). Ote yandan, 6ldiiriicii otonom silah sistemleri igin
kiiresel 6lgekte baglayici ve direncli bir kontrol rejiminin tesis edilmesinin 6niindeki engeller
de one ¢ikmaktadir. Devletlerin stratejik cikarlarindan kaynaklanan siyasal direngler ve
yazilimsal tabanli bu silahlarin dogrulama siire¢lerindeki teknik zorluklar, uluslararasi bir

denetim mekanizmasinin kurulmasini giiclestirmektedir (Qerimi, 2023).

Uluslararas1 hukuk perspektifinden giincel yaklagimlar ise, otonom silah sistemlerinin dogasi
geregi hukuka aykiri olup olmadigi sorusuna odaklanmaktadir. Casey-Maslen’e gore bu
sistemlerin varligi kendi bagina uluslararasi hukukun ihlali sayilmasa da kullanilmalar
durumunda her zaman uluslararasi insancil hukuk ve uluslararasi insan haklar1 hukuku ile tam
uyum i¢inde olmak zorundadir (Casey-Maslen, 2025). Bu durum, teknolojinin kendisinden
ziyade bu teknolojinin savas alanindaki uygulama big¢imlerinin hukuki mesruiyeti
belirleyecegini gostermektedir. Sonug olarak, YZ tabanli silah sistemlerinin askeri doktrinlere

entegrasyonu; mevcut hukuk normlarmin  yeniden yorumlanmasmi ve sorumluluk
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hiyerarsisinin bu yeni teknolojik gerceklige gore yeniden tanimlanmasini kaginilmaz

kilmaktadir.

YZ teknolojilerinin kiiresel giivenlik mimarisi lizerindeki derin etkilerinden biri de devletlerin
savaga girme karar1 alma stireclerindeki siyasal maliyet analizlerini ve stratejik enformasyon
akisin1 doniistiirmesidir. Bu baglamda askeri alanda sorumlu YZ kullanimina iligkin
tartismalar ve beraberindeki riskler, savas kararnin gelecegine dair normatif ve siyasal
sonuglar ¢ergevesinde ele alimmaktadir (Erskine & Miller, 2024). YZ destekli sistemlerin
sagladig1 hiz ve otomasyon, bir yandan karar vericilere operasyonel avantaj sunarken, diger
yandan savagin insani ve siyasi maliyetini goriinmez kilma egilimi iizerinden demokratik
hesap verebilirlik mekanizmalarin1 zayiflatma potansiyeli tasimaktadir. Dolayisiyla YZ,
modern giivenlik ekosisteminde yalnizca bir kuvvet ¢arpan1 degil; bunun yani sira devletin
savas ve barig arasindaki kritik karar1 verme bi¢imini ve bu kararin mesruiyet zeminini

etkileyen kurumsal bir dinamik olarak konumlanmaktadir.
AI-Siber Etkilesimi: Stratejik Istikrar ve Bilgi Giivenligi

YZ ve siber kapasitelerin birlesimi, modern glivenlik mimarisinin en belirsiz alanlarindan biri
olan gri bolge faaliyetlerini daha karmasik ve ongoriilemez bir boyuta tagimaktadir. Soguk
Savas sonras1 donemde tirmanma yOnetimini zorlastiran siber tehditler, YZ algoritmalarinin
entegrasyonuyla birlikte stratejik istikrar {izerinde dogrudan bir risk unsuru haline gelebilir.
Bu baglamda YZ destekli siber kabiliyetlerin 6zellikle niikleer kuvvetlerin giivenilirligi,
komuta-kontrol sistemleri ve operasyonel hazir bulunusluk {izerinde dolayl fakat derin etkiler
yarattigini savunan goriisler ortaya ¢ikmistir (Johnson, 2019b). Bu birlesme, sadece teknik
sabotaj ihtimalini degil; yanlis anlama veya hatali sinyal okuma nedeniyle ortaya ¢ikabilecek

istem dis1 tirmanma riskini de biiytitebilir.

Giivenlik mimarisinin bir diger kritik slitunu, askeri kapasitelerin 6tesinde yer alan toplumsal
mesruiyet ve algi yonetimidir. YZ destekli dezenformasyon faaliyetleri ve deepfake
teknolojileri, kriz anlarinda kamuoyu algisini manipiile ederek liderlerin karar alma
mekanizmalarim1  ve miittefikler arast1 dayanigsmayr hedef alabilmektedir. YZ’nin
dezenformasyon iiretimini devasa 6l¢eklere ulastirma potansiyeli, giivenlik risklerini ulusal
siirlarin  Otesine tagimakta ve koordineli bir uluslararast yanitt zorunlu kilmaktadir
(Kertysova, 2018). Hynek vd. (2025) ise deepfake uygulamalarinin kurumsal giiven erozyonu
ve kriz manipiilasyonu araciligtyla uluslararasi giivenlik sisteminin mesruiyet zeminini nasil

zayiflattigin1 ortaya koymaktadir. Bu nedenle gelecegin caydiriciik ve kriz yonetimi
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stratejileri, yalnizca silah sistemlerine degil; i¢erik mengei isaretleme ve hizli teyit aglart gibi

giiclii bir bilgi biitiinliigii altyapisina da dayanmak zorundadir.

YZ, siber saldirilar1 daha diisiikk maliyetle ve yiliksek Olcekte otomatize ederken savunma
kalkanlarin1 asma hizin1 da artirmakta; bu hizlanma ‘gri bolge’ eylemlerinin tespit-atif-yanit
dongiisiinii sikigtirarak diplomasiye birakilan siireyi daraltmakta ve kriz iletisimi ile gerilimi

diistirme kanallarin1 zayiflatmaktadir.
Sonug

Calisma kapsaminda ii¢ temel bulgu 6n plana ¢ikmaktadir. ilk olarak YZ ekosistemindeki
altyapt ve hesaplama giicli yogunlagsmasi, uluslararasi sistemdeki hiyerarsik yapiy1
derinlestirmektedir. Gii¢ rekabeti, model performansindan ziyade kritik girdilere erigim
rejimleri ve akis kontrolii etrafinda sekillenmektedir. Ikinci olarak hiz ve otomasyon etkisi
karar siirelerini daraltmakta ve belirsizligi artirmaktadir. Bu durum kriz anlarinda yanlis
hesaplama ve tirmanma riskini biiyiiterek stratejik istikrar pratiklerini baskilamaktadir.
Ucgiincii olarak ¢ift kullanimlilik, 6zel sektdr agirhigi ve biiyiik giic rekabeti gibi unsurlar
baglayici rejimlerin insasin1 zorlastirmaktadir. Bu siirecte yOnetisim araclart modiiler ve
parcali bir hatta ilerlemektedir. S6z konusu egilim, giivenlik mimarisinin dogrulama, hesap
verebilirlik ve mesruiyet kapasitesini sinamaktadir. Bu ii¢ temel bulgu makalenin ana
arglimanin dogrulamaktadir. YZ, tekil bir kapasite artisindan ziyade gilivenlik mimarisinin
tiim katmanlarina es zamanli basing uygulayan bir “carpan teknoloji” niteligindedir. Asagida,
bu ii¢ bulgunun (H1-H3) giivenlik mimarisinin normatif, kurumsal ve operasyonel
katmanlarinda trettigi baslica sonuglar ve bunlara karsilik gelen risk azaltimi segenekleri

Ozetlenmektedir.

Birinci bulgu, giivenlik mimarisinin kurumsal katmaninda karar ve kapasite iiretimini dar bir
saglayici/ittifak ekosistemine bagimli kilmakta; normatif katmanda ise “esit egemenlik” ve

“adil erigim” ilkeleriyle fiili altyap1 hiyerarsisi arasindaki gerilimi goriiniirlestirmektedir.

Ikinci bulgu, operasyonel katmanda karar dongiilerini sikistirarak yanlis anlama ve tirmanma
riskini bliylitmekte; bu nedenle kriz yonetimi, caydiricilik ve komuta-kontrol pratikleri

uzerinde bask1 uretmektedir.

Ucgiincii bulgu, normatif ve kurumsal katmanlarda evrensel mutabakatin yerini standartlar,
ittifak ici diizenlemeler ve tedarik zinciri lizerinden kurulan fiili uyum baskilarinin aldig1 daha

parcgal1 bir yonetisim hattina isaret etmektedir.
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Bu c¢ercevede risk azaltimi ve uyum icin Oneriler, dogrudan bulgularin isaret ettigi
mekanizmalara baglanmalidir. (H1) Altyapr/ hesaplama kapasitesi yogunlagmasina karsi,
uluslararas1 diizeyde asgari seffaflik ve karsilagtirilabilir raporlama (kritik girdiler, tedarik
zinciri kirllganliklar, biiyiik 6lgekli veri-merkezi kapasitesi) ile kapasite gelistirme araclarinin
birlikte tasarlanmasi; bagimliliklar1 azaltirken “fiili hiyerarsi”’nin mesruiyet maliyetini azaltma
potansiyeli tasir. (H2) Hiz ve otomasyon kaynakli tirmanma riskine karsi, kriz iletigim
hatlarinin giincellenmesi, YZ destekli karar siireclerinde “anlamli insan kontrolii” esiginin
operasyonel olarak tanimlanmasi ve olay/ariza bildirimi gibi giiven artirici 6nlemler, stratejik
istikrar pratiklerini destekleyebilir. (H3) Evrensel baglayici rejimlerin tikandig1 kosullarda ise
modiiler diizenleme yaklagimi daha uygulanabilir bir hat sunar: teknik standartlar, birlikte-
caligabilirlik 6lgiitleri, denetim/sertifikasyon ve ittifak ici ortak ilkeler yoluyla, en azindan
belirli risk smniflarinda dogrulama, hesap verebilirlik ve uyum kapasitesi artirilabilir. Bu
modiiler hat, par¢alanmay1 ortadan kaldirmasa da mimarinin ‘igleyen asgari ortak zemini’ni

iiretmeye doniik pragmatik bir ara ¢6ziim olarak goriilebilir.

Dolayistyla sonuglar, YZ’nin giivenligi yalnizca yeni sistemler {lizerinden degil; altyap:
hiyerarsisi (hesaplama kapasitesi), karar hizlanmasi (otomasyon) ve yOnetisim bigimi
(modiilerlesme) lizerinden eszamanli bicimde yeniden yapilandirdigint gostermektedir. Bu da
makalenin ana iddiasiyla tutarlidir: YZ, tekil bir askeri kapasite artisindan ziyade giivenlik
mimarisinin tim katmanlarinda basing {ireten bir ¢arpan teknolojidir; bu nedenle ¢6ziim
arayis1 da tek bir rejime indirgenmekten ¢ok, mekanizma-temelli ve katman-duyarl bir risk

azaltim1 mimarisi olarak kurgulanmalidir.

Bu bulgular, giivenlik mimarisinde uygulanabilir miidahale alanlarinin ideal ¢dziimlerden ¢ok
risk azaltimi ve dogrulanabilirlik odakli, kademeli araglara dayandigin1 gdstermektedir. Bu
yonelim, ¢alismanin {i¢iincii hipotezinin (H3) isaret ettigi lizere, biiyiik gii¢ rekabeti altinda
evrensel baglayict rejimlerin sinirli kalmasi nedeniyle yonetisimin daha ¢ok modiiler ve

dogrulanabilir araglara kaymasiyla uyumludur.

Bu yeni donemde giivenlik mimarisini YZ’nin hiz, dlgek ve belirsizlik etkilerine karsi
dayanikli kilmak, kurallarin ve kurumsal siireclerin yeniden yapilandirilmasinin gerektigine
isaret etmektedir. Bu dayaniklilig1 inga etmenin ilk adimi, askeri YZ sistemleri i¢in kullanim
baglami siirlarini, egitim verisi standartlarin1 ve dogrulama kayitlarini iceren kapsamli bir

yasam dongiisii denetimi ve emniyet dosyast standard1 gelistirmektir.
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Bununla birlikte, kriz anlarinda tirmanma riskini ve sistem davraniglarindaki belirsizligi
azaltmak amaciyla giiven artiric1 6nlemlerin teknoloji odakli bir yaklasimla giincellenmesi
ihtiyacint dogurmaktadir. Bu c¢ergevede; karsilikli bilgi paylagimi, ortak terminoloji
olusturulmasi ve kaza senaryolarina yonelik ortak tatbikatlar stratejik istikrarin korunmasinda

kritik rol oynamaktadir.

Giivenlik mimarisinin merkezindeki bir diger unsur ise insan yargisinin doktrin ve egitimle
kurumsallastirilmasidir. ' YZ’nin Onerdigi hedefleme verilerinin kanit standartlarinin
belirlenmesi ve komutan sorumlulugunu netlestiren raporlama mekanizmalarmin tesisi,
teknolojinin etik ve hukuki sinirlar icinde tutulmasimi saglar. Ayrica, veri setlerindeki
onyargilarin uluslararasi insancil hukuk uyumunu sistemik olarak asindirmasini dnlemek i¢in
tedarik stireclerinde bagimsiz denetim mekanizmalarinin kurulmasi ve hukuk uzmanlar ile

veri bilimcilerin esgiidiimlii ¢aligmasi 6nem kazanmaktadir.

Ne var ki calismanin 6nceki boliimlerinde vurgulanan biiylik giicler arasi rekabet ve veto
kaynakli kurumsal tikanikliklar, tam da bu tiir yasam donglisii denetimi ve bagimsiz denetim
Onerilerinin uygulanabilirligini smirlayan temel siyasal engeli olusturmaktadir. Rekabet
kosullarinda denetim rejimleri, ¢ogu zaman ortak giivenlik ihtiyacindan ziyade goreli
kazanimlar mantigiyla okunmaktadir. Taraflar, denetimin, kendi inovasyon hizim
yavaglatirken rakibin kapasitesini goriiniir kilacak bir ‘asimetrik seffaflik’ aracit olmasindan
cekinmektedir. Veto mekanizmalari ise evrensel ve baglayict standartlarin -6zellikle
dogrulama, raporlama ve yaptirim boyutlart olan rejimlerin- kabuliinii geciktirerek denetimi
en diisik ortak paydaya itmektedir. Bu nedenle Onerilen denetim araclarinin hayata
gecebilmesi, ideal tipte kiiresel mutabakattan ¢ok, dnce dar kapsamli kademeli ve modiiler
diizenlemelerle ilerlemeye; ayrica baglayici rejimlerin tikandigi yerde cok tarafli teknik
standartlar, ittifak ic¢i diizenlemeler ve tedarik zinciri {izerinden ‘fiili’ uyum baskisi iireten

mekanizmalarin devreye girmesine baghdir.

Nihayetinde dijital ugurum, yalnizca teknik kapasite eksikligi degil; YZ ekosistemindeki
hesaplama giicii-veri-altyap1r yogunlagsmasinin {irettigi sert hiyerarsi icinde c¢evre aktdrleri
kalic1 bagimliliga iten ve karar/uyum alanlarin1 daraltarak egemenlik kaybi riskini biiyiiten
yapisal bir tahakkiim mekanizmasi olarak yorumlanabilir. Bu nedenle gelismekte olan
iilkelerin teknik ve hukuki kapasitesinin desteklenmesi, kiiresel yonetisimin kapsayici ve

kirilganliktan uzak bir yapiya kavusmasi i¢in stratejik bir zorunluluk olarak 6ne ¢ikmaktadir.
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Sonu¢ olarak bulgular, YZ’yi tamamen dislamaya dayali yaklagimlarin yerine, teknik
dogrulama kapasitesi ile seffaflik/diyalog/cok tarafli is birligi arasinda denge kuran bir uyum

hattinin daha uygulanabilir olabilecegine igaret etmektedir.
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